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GENERALIDADES
1. Objetivo

Este Programa de Transparencia y Etica Empresarial Integral, abarca los criterios
establecidos en la Circular 058 del 18 de noviembre de 2022 de la Secretaria Juridica
Distrital de Bogotd. Es un instrumento de gestion de riesgo disenado e implementado por
la Asociacion Nacional de Medios de Comunicacion S.A. - ASOMEDIOS (en adelante
ASOMEDIQOS), como un mecanismo de control frente a los riesgos asociados a Soborno y
Corrupcion, permitiendo que se tomen decisiones en las que prevalezca la buena fe, el
buen criterio, la responsabilidad, el sentido comun, la prudencia y el afianzamiento de
una cultura organizacional basada en los principios de la ética, respeto por las normas,
la veracidad y la fransparencia en la informaciéon interna, y salvaguardar la buena
imagen y reputacion de ASOMEDIOS. Ademds, este programa tiene como objetivo
garantizar un enfoque de control interno orientado principalmente a la identificacion y
prevencion de aquellas potenciales conductas que no se ajusten a la transparencia y a
la ética empresarial.

Las politicas generales y los procedimientos a cargo del Responsable de Implementacion
y Cumplimiento, que se incorporan en esta Politica de Cumplimiento, son aprobadas por
la Junta Directiva y son de obligatorio cumplimiento para toda la estructura administrativa
y organizacional de ASOMEDIOS.

2. Ambito de Aplicacién

Todas las Contfrapartes de ASOMEDIOS deberdn estar obligadas al cumplimiento de las
Politicas del Programa de Transparencia y Etica Empresarial del gremio y la respectiva
regulacion contenida en esta Politica de Cumplimiento, independientemente de que se
encuentren ubicadas en Colombia o en cualquier otro pais.

3. Glosario

En esta Politica de Cumplimiento y donde el contexto asi lo requiera, las palabras en
singular incluirdn el plural y viceversa. De igual manera para los fines de ésta, a menos
gue expresamente se estipule de ofra maneraq, los términos en mayuUsculas que aqui se
usan tendrdn el significado asignado a dichos términos en el presente capitulo.

Todos los términos consagrados en este capitulo y no definidos en otra parte de esta
Politica de Cumplimiento tendrdn el significado establecido a continuacion:

Acto de Corrupcidn: Cualquier acto de un directivo, administrador, empleado, asesor,
funcionario y/o tercero obrando en nombre de ASOMEDIOS, readlizado directa o
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indirectamente, mediante el cual se incurra en cualquier tipo de soborno, malversacion
de activos, trafico de influencias, enriquecimiento ilicito y cualquier acto que implique
mal uso del poder y/o que impliue un acto de corrupcidon de conformidad con la
normatividad vigente, con el fin de obtener beneficios para si mismo o para un tercero.

Andlisis de Riesgo: Un uso sistemdatico de la informacion disponible para determinar cudn
frecuentemente pueden ocurrir eventos y la magnitud de sus consecuencias.

Arqueo: la revisidon efectuada a los dineros (billetes y monedas), a las facturas y recibos
objeto del gasto de caja menor en una fecha determinada.

Caja menor: Es la cuantia fija establecida a cargo de un funcionario, para atender en
forma oportuna y eficiente las solicitudes de gastos y/o costos identificados en la Politica
de Caja Menor.

Canales de Comunicaciéon: Mecanismo de reporte efectivo de todo tipo de conductas
ilegales y/o que atenten contra el PTEE de ASOMEDIOS, los cuales se describen en el este
Programa.

Cartel: Todo contrato, convenio, concertacion, préctica concertada o conscientemente
paralela entre dos o mdas empresas competidoras para el desarrollo de actividades
contrarias a la libre competencia, tales como fijar precios, limitar la produccion, asignar
mercados, manipular licitaciones. Todos los carteles son ilegales, provengan de acuerdos
escritos, orales, expresos o implicitos.

Conflicto de Interés: Se considera como conflicto de interés cualquier situaciéon en la cual
un colaborador enfrente sus intereses personales con los de ASOMEDIOS, bien sea en
actividades personales o en el trato con otras personas o entidades con intereses
econdmicos, que afecten la libertad e independencia en la toma de una decisién. En
consecuencia, existe un conflicto de interés cuando no es posible la satisfaccion
simultdnea de dos intereses, a saber: el radicado en cabeza del colaborador y el de
ASOMEDIQOS, bien porque el interés sea del colaborador o de un tercero.

Contraparte: Hace referencia a cualquier persona natural o juridica con la que
ASOMEDIOS tenga vinculos comerciales, de negocios, contractuales, de relacionamiento
o juridicos de cualquier orden. Entre otros, son confrapartes los agremiados, Empleados y
representantes de ASOMEDIQOS, los clientes y proveedores de bienes y servicios.

Corrupcidn: Accidn de corromper o corromperse.

Debida diligencia (due diligence en inglés): Proceso que consiste en evaluar la naturaleza
y magnitud de los riesgos de soborno y corrupcion que se presenten al interior de
ASOMEDIOS, asi como la prudencia y diligencia necesarias para que los administradores
y Empleados puedan adoptar decisiones suficientemente informadas, en relacion con
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transacciones especificas, proyectos, actividades y vinculacion o relacion con
contrapartes.

Directivos: son los miembros de Junta Directiva, el Representante Legal, la Secretaria
General y las Gerentes.

Donaciones: Son aquellos aportes en especie, en efectivo, o en la forma de servicios, que
se hacen voluntariamente y por fines de caridad, humanitarios, cientificos o culturales, sin
gue se haya acordado ni se espere una contraprestacion.

Empleado(s): Es el individuo que se obliga a prestar un servicio personal bajo
subordinacion a ASOMEDIOS, a cambio de una remuneracion

Factores de Riesgo: Son los agentes generadores de los riesgos de Soborno o Corrupcion
en ASOMEDIOS, que se deben tener en cuenta para identificar las situaciones que
puedan generar tales riesgos en las operaciones, negocios o contratos que realiza
ASOMEDIOS.

Funcionario PUblico: se considera funcionario publico toda persona tenga un cargo
legislativo, administrativo o judicial en un Estado, sus subdivisiones politicas o autoridades
locales, o una jurisdiccion extranjera, sin importar si el individuo hubiere sido nombrado o
elegido. Asi, se refiere a los funcionarios y Empleados de:

e Entidades de gobierno, nacionales, regionales o de ofro tipo (ej. Presidentes,
alcaldes, autoridades de impuestos locales, policias, ministros)

Organos judiciales (e]j. Magistrados, jueces, auxiliares de justicia, secretarios)
Organos legislativos (e]. Congresistas, diputados, concejales)

Empresas publicas o con participaciéon mayoritaria del Estado

Organizacién publicainternacional (ej. Las Naciones Unidas, Organizacion Mundial
del Comercio, OEA).

El término Funcionario PUblico también incluye a sus Parientes, a miembros o Directivos de
partidos politicos, servidores publicos de eleccidon popular, funcionarios que obran en
representacién de partidos politicos, candidatos a cargos publicos, y cualquier persona
de derecho privado que ejerza funciones administrativas o de cardcter oficial para o en
nombre de las personas o de las entidades arriba mencionadas.

Intermediarios: Para efectos de este Programa se entiende por infermediario cualquier
contfraparte a la que se otorguen facultades para actuar en nombre y por cuenta de
ASOMEDIOS y/o que de cualquier forma la representen.

Invitacién: comidas, entradas para eventos culturales o deportivos, realizadas por el
anfitrion (ASOMEDIQOS, cliente, proveedor, etc.) en la que el mismo estd presente. En
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aqguellos eventos en los cuales el anfition o quien invita no estd presente, debe
considerarse como un Regalo Empresarial.

Legalizacion de caja menor: proceso a través del cual el responsable de la caja menor
presenta el arqueo al controlador u ordenador del gasto para su revision.

Listas Nacionales e Internacionales: Relacion de personas naturales y juridicas que, de
acuerdo con el organismo que las publica, pueden estar vinculadas con actividades de
lavado de activos o financiacion del terrorismo (restrictivas).

Listas vinculantes: Listas Nacionales e Internacionales de personas o entidades, ya seaq,
asociadas con organizaciones terroristas o con actividades delictivas, que son de
obligatoria verificaciéon por parte de Colombia en virtud de tratados internacionales.

Matriz de Riesgo: es la herramienta dispuesta por ASOMEDIOS y que le permite identificar
los Riesgos de Corrupcion y los Riesgos de Soborno Transnacional.

Reembolso: Solicitud de reintegro de dinero mensualmente o cuando la caja menor se
haya disminuido hasta en un 80% en todos o en algunos de sus rubros, con el fin de
conservar el monto inicial y continuar con las actividades propias del proceso.

Responsable de Implementaciéon y Cumplimiento: Hace referencia a la persona natural
designada por la Junta Directiva y que se encarga de la implementacion y cumplimiento
del presente Programa.

Pariente: para efectos del presente Programa se entiende por pariente el conyugue o
pareja en union permanente, los familiares hasta el tercer grado de consanguinidad,
afinidad o primero civil.

Programa de Transparencia y Etica Empresarial Integral - PTEE: de acuerdo con lo previsto
en la Circular 058 del 18 de noviembre de 2022 de la Secretaria Juridica Distrital de
Bogotd, es el presente documento que materializa las determinaciones y lineamientos
establecidos en la politica de cumplimiento y establece los procedimientos para su
implementacion, con el fin de identificar, detectar, prevenir, gestionar y mitigar los Riesgos
de Corrupcidon o los Riesgos de Soborno Transnacional que puedan afectar a
ASOMEDIOS. Este Programa cuenta con la politica de cumplimiento, Ia matriz de riesgos
de soborno y corrupcién y todas las politicas, protocolos, procedimientos y documentos
relacionados.

Proveedor: Persona natural o juridica que suministra bienes o prestacién de servicios a
ASOMEDIOS.

Regalo Empresarial: Es cualquier bien o servicio que se da o recibe por razdn del cargo o
funcion, por el cual la persona que lo recibe no paga el valor justo de mercado. El regalo
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puede ser de cualquier tipo, por ejemplo, comida, entradas a espectdaculos teatrales o
eventos deportivos, Vigjes a precios con descuento o gratuitos, salidas al campo de golf
(green fees), alojamiento, préstamos, dinero en efectivo, entre ofros.

Reporte de operacidon sospechosa - ROS: Comunicacion que se dirige a la UIAF para
poner en su conocimiento la existencia de operaciones sospechosas de soborno y
corrupcion.

Reportes internos: Son aquellos que se manejan al interior de ASOMEDIOS y pueden ser
efectuados por cualquier empleado o miembro de la organizacion, que tenga
conocimiento de una posible operaciéon intentada, inusual o sospechosa.

Retaliacion: Accidon de castigo o venganza a causa de una agresion o falta.

Riesgo: Probabilidad de que ocurra un evento con caracteristicas negativas que afecten
a un ente econdmico, una comunidad o una persona.

Riesgos C/ST: es el Riesgo de Corrupcion y/o el Riesgo de Soborno Transnacional.

Senales de dalerta: Son los hechos, situaciones, eventos, cuantias, indicadores
cuantitativos y cualitativos, razones financieras y demds informacion que ASOMEDIOS
determine como relevante, a partir de los cuales se puede inferir oportuna y/o
prospectivamente la posible existencia de un hecho o situacién que escapa a lo que
ASOMEDIOS ha determinado como normal.

Soborno: Ofrecer, dar o prometer (o autorizar a alguien a ofrecer, dar o prometer) un
beneficio indebido, directa o indirectamente, con la intencién de influir y/o recompensar
el comportamiento de alguien para obtener o retener una ventaja para si mismo o para
un tercero.

Unidad Administrativa Especial de Informacién Andlisis Financiero - UIAF: Organismo
gubernamental encargado de recibir 10s reportes de operaciones sospechosas y de
trasladar informacion relevante a la Unidad Nacional contra el lavado de activos y para
la extincidn del derecho de dominio - UNEDLA - de la Fiscalia General de la Nacion, para
su judicializacién. Asi mismo impone obligaciones de reporte de operaciones a
determinados sectores econdmicos.

Vigjes: Es cualquier desplazamiento y/o pernoctacion.

CAPITULO Il
MATRIZ DE RIESGOS
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4. Gestion delriesgo

La gestidon del riesgo de Soborno y Corrupcion se adelanta siguiendo la metodologia del
gremio, la cual se encuentra basada en la norma NTC ISO 31000.

5. Identificacion

La identificacién de los riesgos de Soborno y Corrupcidén se adelanta siguiendo la
metodologia contenida en el numeral 5.4.2. de la norma NTC ISO 31000.

6. Evaluacion

La etapa de andlisis y evaluacion de las situaciones de riesgo identificadas tiene como
propdsito determinar el grado o nivel de exposicion de ASOMEDIOS, al riesgo general de
Corrupcion, en cada una de las actividades de su objeto social.

Para medir el riesgo, se adopta la metodologia contenida en los numerales 5.4.3.y 5.4.4
de la norma técnica colombiana NTC ISO 31000 del ICONTEC. De acuerdo con esta
metodologia, “(...) El riesgo es analizado determinando las consecuencias y su
probabilidad...”, las cuales determinaran el nivel de riesgo, el fipo de riesgo y la
valoracidén de riesgo.

Por ofro lado, la metodologia permitird “realizar con diversos grados de detalle,
dependiendo del riesgo, el propdsito del andlisis y la informaciéon, datos y recursos
disponibles. El andlisis puede ser cudalitativo, semicuantitativo o cuantitativo, o una
combinacion de ellos, dependiendo de las circunstancias.”

7. Control

La etapa de control tiene como propdsito tomar las medidas para tratar el riesgo
inherente en las situaciones de riesgo a las que se ve expuesta ASOMEDIOS. El control
debe permitir una disminucién de la posibilidad de ocurrencia o del impacto de la
situacion de riesgo en caso de materializarse.

Se desarrollardn las siguientes actividades relacionadas con los controles:
e |dentificar para cada una de las situaciones de riesgo los controles que se

implementardn al interior de ASOMEDIOS, e ir documentando los resultados en una
base de datos.
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Evaluar el control: esta calificacion se obtiene como resultado de la aplicacion de
la encuesta de control de riesgo dispuesta por la Secretaria de Transparencia del
Gobierno de Colombia', concluyendo en tres opciones: débil, moderado y fuerte.
Determinar si el control afecta el impacto y/o probabilidad: A partir de la
efectividad calculada de los controles se determina si esta es lo suficiente para
disminuir el impacto y la probabilidad de los eventos de riesgo. Lo anterior quiere
decir si el conjunto de controles disminuye la probabilidad y/o el nivel de impacto
y el nimero de niveles en que puede disminuir la probabilidad inherente y el
impacto inherente, para obtener la probabilidad residual y el impacto residual.
Determinar el riesgo residual: En la matriz de riesgos y controles, calcular la
calificaciéon del riesgo residual, donde el vector resultante es la disminucion que la
solidez del conjunto de confroles genera al riesgo inherente del proceso, el cual se
grafica en la matriz de Riesgo residual.

La valoracién final resultante del andlisis permitird:

Identificar las situaciones de Riesgo que requieren fratamiento.

Determinar los controles actuales que requieren algun tipo de modificacién.
Definir los nuevos controles teniendo en cuenta los requerimientos normativos.
Elaborar una propuesta de nuevos controles a partir de la revision de las mejores
prdcticas y las nuevas situaciones de Riesgo identificadas.

8. Monitoreo y revision

El seguimiento a las situaciones de Riesgo busca evaluar la evolucion del perfil de Riesgo
de ASOMEDIOS tanto inherente como residual y su variacion. Las actividades senaladas
a confinuacion serdn desarrolladas por el Responsable de Implementacion vy
Cumplimiento, con el apoyo de dreas de ASOMEDIOS de las que se requiera
colaboracion, asi:

e Responsable de Implementacion y Cumplimiento: (i) realizard un seguimiento
continuo del Sistema con el fin de evaluar los controles, (ii) verificard si los resultados
de la medicidén de riesgo son coherentes con la experiencia actual y (i) dard

aplicacién apropiada de las técnicas de seguimiento. Adicionalmente, deberd
realizar una comparacion entre el Riesgo inherente y residual. Este seguimiento se
deberd realizar con una periodicidad minima de cada dos anos.

e Responsables de procesos y sus equipos de trabajo: los responsables de cada
proceso deberdn monitorear permanentemente las actividades del proceso
especifico a su cargo, para evidenciar que no se presenten situaciones de Riesgo

! (Disponible enlace:
https://www.funcionpublica.gov.co/eva/admon/files/empresas/ZW1wcmVzYV83Ng==/archivos/PAAC-95-

117.pdf)
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asociados a la Corrupcidon y que los confroles aplicados, operen eficaz vy
eficientemente.

e Revisor Fiscal: el Revisor Fiscal podrd hacer las revisiones periddicas sobre el
cumplimiento de los procesos y procedimientos de la empresa, incluyendo, 1os
establecidos en este Programa, cuyos resultados son comunicados al representante
legal.

La matriz de riesgos de soborno y corrupcion estd contenida en el Anexo No. 1 de este
Programa vy hace parte integral del mismo. Esta matriz podrd variar, de acuerdo a las
necesidades de ASOMEDIOS v la evoluciéon de su situacion de Riesgo.

CAPITULO 1lI
POLITICAS Y PROTOCOLOS DEL PROGRAMA DE ETICA EMPRESARIAL

9. Politica de cumplimiento:

e ASOMEDIOS estd comprometida con la prevencidon de los Actos de Corrupcion,
Soborno nacional y fransnacional respecto de los negocios que ésta desarrolla, razén
por la cual todas las operaciones desarrolladas por ASOMEDIOS deben estar
ajustadas a los mds altos estandares éticos de conducta. Esto implica, sin limitarse, al
cumplimiento de toda la normatividad aplicable en materia de Actos de Corrupcion,
Soborno, fraudes, falsedades y, en general, cualquier actividad delictiva.

e Con la adopciéon por parte de ASOMEDIOS del PTEE, y su divulgacion, los Directivos,
Empleados de ASOMEDIOS vy sus administradores declaran y expresan
inequivocamente a todas sus Confrapartes, que no toleran ningun tipo de Corrupcion
o Soborno nacional o trasnacional.

e ASOMEDIOS tiene una politica de tolerancia cero hacia el Soborno o cohecho, vy
hacia cualquier Acto de Corrupcion.

e Estdn prohibidos los incentivos inapropiados y/o pagos de facilitacion que involucren
Funcionarios PUblicos, clientes, Proveedores y toda Contraparte.

e Se prohibe a todos los Directivos, Empleados, agentes e Intermediarios de
ASOMEDIOS, dar, ofrecer, prometer o autorizar, directa o indirectamente a través de
un tercero, cualquier ventaja financiera o de otra naturaleza, o cualquier objeto de
valor a un Funcionario PUblico o a cualquier otra persona natural o juridica, con la
infenciéon de ejercer una influencia indebida sobre el receptor, inducir al receptor a
violar sus deberes, asegurar una ventaja indebida para ASOMEDIOS o premiar
indebidamente al receptor por una conducta pasada.

e Se prohibe a todos los Directivos, Empleados, agentes e Intermediarios de
ASOMEDIQS, exigir, solicitar, convenir en recibir, 0 aceptar un Soborno, coima, pago
de influencia, o cualqguier incentivo, beneficio o ventaja indebida o ilegal.

e Los Empleados no podrdn utilizar su cargo en ASOMEDIOS para obtener un beneficio
propio con respecto a pagos, descuentos, Viagjes, alojamientos, Regalos o préstamos
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de clientes, proveedores o cualquier tercero con el que se tengan o piensen tener
relaciones.
Todas las actividades se adelantardn en cumplimiento de la legislacion vigente y en
especial las normas en materia de lucha contra la Corrupcion y el Soborno en todas
sus formas.

10. Politica de relacionamiento y/o colaboracion con el Estado:

ASOMEDIOS mantendrd un didlogo abierto y transparente con reguladores, gobierno,
en sus diferentes niveles, y Funcionarios PUblicos en general y sus acciones se
caracterizardn por el cumplimiento de las leyes, regulaciones, estdndares y cualquier
otro tipo de normatividad aplicable.

Siempre que vaya a adelantar una gestiéon con una entidad del Estado, deberd
prestarse especial cuidado en el cumplimiento de la normatividad aplicable,
basdndose siempre en el principio de transparencia.

ASOMEDIOS colaborard con las entidades estatales de orden intfernacional, nacional
y territorial respecto de investigaciones que éstas adelanten en relacion con Actos
de Corrupcion.

Cualqguier relacién con Funcionarios PUblicos debe estar en estricto cumplimiento de
las normas y reglamentos a los que estdn sujetos.

La oferta y aceptacion de cualquier Regalo Empresarial o Invitacién a un Funcionario
PUblico nacional o extranjero se regird por la politica de Regalos Empresariales e
Invitaciones, contenida en el presente Programa.

11. Politica de no Retaliacion:

ASOMEDIOS no tolerard ningun acto hostil o de retaliacion en confra de cualquier
Contraparte que, de buena fe, haga un reporte interno o externo sobre un posible
Acto de Corrupcién o Soborno dentro o relacionado con ASOMEDIOS.

NingUn Empleado deberd desalentar o impedir a otro la realizacion de un reporte o
la bUsqueda de ayuda o asistencia que requiera para reportar un asunto de posible
Acto de Corrupcion o Soborno dentro o relacionado con ASOMEDIOS.

Ninguna persona sujeta a este Programa sufrird consecuencias adversas por dar
cumplimiento al presente Programa, incluyendo negarse a ofrecer, prometer, pagar,
dar o autorizar un pago, beneficio, ventaja o recompensa indebida o ilegal, aun
cuando hacerlo resulte en la pérdida de oportunidades comerciales o de cualquier
otro tipo para ASOMEDIOS.

12. Politica en materia manejo de finanzas y contabilidad:

ASOMEDIOS empleard criterios de eficiencia, transparencia y responsabilidad en el
manejo de sus recursos y finanzas.

Debe garantizarse en todo momento la integridad, precisiéon y confiabilidad de la
informacion contable y financiera, la cual deberd reflejar de manera justa y precisa,
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todas las operaciones con detalle razonable, de conformidad con los lineamientos
establecidos en las normas contables y tributarias aplicables.

El manejo de efectivo y caja menor deberd estar sujeto al cumplimiento de politicas
y procedimientos que propendan por la seguridad, control y trazabilidad de las
operaciones o actividades que involucren manejo de efectivo y caja menor.
Anualmente, de forma previa a la readlizacion de la Asamblea General de
ASOMEDIOS, el revisor fiscal llevard a cabo una inspeccidén de la informacién
contable y financiera de conformidad con la Ley y emitird un dictamen con destino
a la Asamblea General. Se promoverd la realizacion de inspecciones por parte del
Revisor Fiscal de forma periddica y los Empleados de ASOMEDIOS colaborardn para
el logro de las mismas.

13. Politica sobre participacion en politica:

ASOMEDIOS reconoce y respeta el derecho de sus Empleados, Directivos,
Proveedores y Contrapartes, en general, a participar en actividades externas, como
es el caso de la politica, siempre que estas sean legales y no interfieran con los
deberes y responsabilidades de los Empleados; que de ninguna forma involucren a
ASOMEDIOS.

La participacion de un Empleado, Directivo, Proveedor en actividades politicas
deberd ser a tfitulo personal, sin involucrar en forma alguna el nombre, contenidos,
marcas, actividades o bienes de ASOMEDIOS.

El trabajo de los Empleados de ASOMEDIOS no deberd verse afectado por sus
preferencias politicas.

No se podrd realizar ninguna confribucion politica a nombre de ASOMEDIOS o con
fondos de ASOMEDIOS. Esta restriccion serd aplicable no sélo a los aportes en
efectivo, sino también a aportes en especie.

14. Politicas frente a Contrapartes:

ASOMEDIOS adopta los siguientes lineamientos frente a todas sus Contrapartes:

No utilizarlos como conducto para cometer Actos de Corrupcion.

Informarles sobre las Politicas del Programa de Etica Empresarial de la Compaiia ya
sea a tfravés de la pdgina web o mediante cualquier otro mecanismo de divulgacion.
Dejar claro que se espera que todas las actividades llevadas a cabo en nombre
propio o en nombre de ASOMEDIOS cumplan con las Politicas del Programa de Etica
y Transparencia Empresarial.

Evidenciar en documentos y soportes todas las operaciones o negocios con
Conftrapartes, ya sea a través de contratos, propuestas de servicios, cotizaciones y/o
facturas.

Incluir en los contratos con las Contrapartes (Clientes y Proveedores), una cldusula
que permita terminar o suspender la relacidon de negocios, en caso de que surjan
preocupaciones unilaterales de buena fe, en el sentido que dicha Contraparte ha
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incurrido en algun Acto de Corrupcion, o haya violado alguna ley de anticorrupcion
o las reglas establecidas en este Programa de Transparencia y Etica Empresarial y sus
Politicas. Adicionalmente, en los contratos obtener de las Contrapartes el
compromiso de no prestarse para ningun Acto de Corrupcion.

e Incluir en los contratos con los Empleados y/o en el reglamento interno de frabagjo,
cldusulas que permitan terminar el vinculo cuando se presente un incumplimiento por
parte de un empleado a cualquiera de las politicas y procedimientos del Programa
de Etica y Transparencia Empresarial, de conformidad con la normatividad laboral
aplicable.

e Tomar todas las medidas necesarias y de Debida Diligencia para conocer a las
potenciales Confrapartes, de conformidad con lo establecido en el PTEE, antes de
realizar o tener con ellas cualquier tipo operacién o vinculo de negocios, contractual
o juridico de cualquier orden o naturaleza.

e Se tendrdn en cuenta las Senales de Alerta establecidas en el PTEE y se realizardn los
procedimientos establecidos para las mismas.

15. Politica sobre donaciones:

Si bien ASOMEDIOS no recibe donaciones a nivel nacional o internacional, se adopta la
siguiente politica en caso que algun dia llegue a recibirlas:

e Tanto el oforgamiento como la aceptacidn de donaciones estd sujeto a la
aprobacién previa de la Junta Directiva.

e Con el fin de asegurarse que las donaciones no sean utilizadas como excusa para la
comision de Actos de Corrupcion, ASOMEDIOS deberd adelantar el proceso de
Debida Diligencia aplicable a las Confrapartes a las donaciones, segun lo dispuesto
en el presente Programa.

e Las donaciones deben ser transparentes, hacerse constar por escrito, reflejarse
claramente en los libros y contabilidad de ASOMEDIOS, y delboen cumplir con las leyes
aplicables.

e Ninguna donacién podrd otorgarse o recibirse como parte de un intercambio de
favores, con particulares, organismos del Estado o Funcionarios PUblicos.

e En ningun caso podrdn hacerse donaciones en efectivo ni a cuentas bancarias a
nombre de personas diferentes al beneficiario directo de la donacién.

e Eneldocumento en donde conste la donacion deberd especificarse, como minimo:
destinatario, bienes objeto de la donacién, monto o valor, origen de los bienes o
recursos y propodsito o destinacién de la donacidén, asi como un anexo en donde
conste los resultados de la Debida Diligencia adelantada a todas las personas
naturales y juridicas relacionadas.

e Una vez ejecutada la donacién, el receptor de la misma deberd certificar por escrito
la recepcioén y destinacion realizada de los fondos o bienes objeto de la donacion.

16. Politica sobre Regalos Empresariales e Invitaciones:
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La aceptacion y otorgamiento de Regalos Empresariales e Invitaciones por parte de
Contrapartes y/o terceros a Empleados de ASOMEDIOS y de Empleados de ASOMEDIOS
a terceros, incluyendo los que reciban los Parientes de algun empleado, estard sujeta a
los criterios y politicas contenidas en el presente Programa.

La aceptaciéon y otorgamiento de Regalos Empresariales e Invitaciones de parte de, o en
favor de, un Funcionario PUblico se dan abiertamente al receptor, son de una naturaleza
que no avergonzaria a ASOMEDIOS si fuesen publicamente revelados, y se otorgan de
conformidad con las politicas y procedimientos establecidos en el Programa.

La Politica sobre Regalos Empresariales e Invitaciones se hard extensiva a Proveedores o
Infermediarios de ASOMEDIOS cuando estos actien en nombre de ASOMEDIOS o asi
pueda entenderse.

a. Aceptacion de Regalos Empresariales

e Se permite la aceptacidon de Regalos Empresariales ofrecidos por terceros a un
empleado de ASOMEDIOS que no superen el valor total de cinco salarios minimos
legales mensuales vigentes, salvo que sean regalos de merchandising o promocion
que Proveedores o Clientes realicen ocasionalmente.

e Los Regalos Empresariales recibidos, diferentes a merchandising o promocion y que
superen el monto sefalado, deben ser comunicados a la Linea Etica. Dichos Regalos
Empresariales deberdn ser entregados al Responsable de Cumplimiento e
Implementacioén, quien los sorteard entre todos los Empleados.

b. Otorgamiento de Regalos Empresariales

e Se permite el otorgamiento de Regalos Empresariales que no superen el valor total de
cinco salarios minimos legales mensuales vigentes por parte de los Empleados de
ASOMEDIOS a terceros, salvo que sean regalos que sean merchandising o promocion,
en cuyo caso deberdn tener impreso o visible el logo o marcas de ASOMEDIOS.

e Los Regalos Empresariales que los Empleados otorguen a terceros deberdn ser
gestionados y controlados por la Gerencia Sectorial de ASOMEDIOS, la cual llevard el
respectivo inventario.

c. Aceptacion de Invitaciones

Se pueden aceptar Invitaciones ofrecidas por terceros y Contrapartes siempre y cuando
sean con fines legitimos para reforzar las relaciones de trabajo y la buena voluntad entre
las partes, bajo las siguientes condiciones:

e Son de dmbito local por lo que no deben incluir pago alguno por desplazamiento. En
caso de que la invitacion incluya un Viagje, deberd adicionalmente darse aplicaciéon
a lo dispuesto en el literal e del numeral 16 del PTEE.
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e Sonrazonablesy apropiadas para el desarrollo del objeto de ASOMEDIOS.

e No influencian, ni dan la sensacién de influenciar, la capacidad del empleado para
defender los intereses de ASOMEDIOS y/o de realizar de forma objetiva su trabajo.

e En caso de que la Invitacién provenga de Funcionarios Publicos, deberd informarse
adicionalmente a la Linea Etica y obtener aprobacién escrita del jefe inmediato
previo a la aceptacion de la Invitacion. El jefe inmediato deberd comunicar su
decisién por escrito e informar de ello a la Linea Efica. El Representante Legal no
requerird autorizacion previa.

d. Otorgamiento de Invitaciones por parte de los Empleados de ASOMEDIOS:

Se pueden readlizar Invitaciones a terceros o Contrapartes siempre y cuando sean con
fines legitimos para reforzar las relaciones de trabajo y la buena voluntad entre las partes,
bajo las siguientes condiciones:

e Sea una Invitacidn razonable y apropiada para el desarrollo del objeto de
ASOMEDIOS.

e Sea una Invitacidon a eventos o actividades organizadas, o a las que tiene acceso
ASOMEDIOS en calidad de patrocinador y/o aliado (ejemplo: eventos académicos,
festivales y conciertos), en cuyo caso la lista de invitados deberd ser aprobada por el
Presidente de ASOMEDIOS.

e En caso de que la Invitaciéon sea en favor de un Funcionario Publico se deberd pedir
autorizaciéon previa del jefe inmediato, quien deberd comunicar su decisidon por escrito
e informar de ello a la Linea Etica. El Representante Legal no requiere aprobacion
previa.

e En caso de que la Invitacidén incluya un Vigje, deberd adicionalmente darse
aplicacién a lo dispuesto en el literal e numeral 16 del PTEE.

e. Politicas para Invitaciones que incluyen Vigjes.

Por norma general no se aceptan ni se ofrecen Invitaciones que supongan Viagjes, por lo
gue el ofrecimiento y aceptaciéon se deberd tratar como una excepcidn, la cual debe
cumplir las condiciones establecidas en el PTEE para las Invitaciones, y debe
adicionalmente ser aprobada vy justificada por el Empleado ante el Presidente de
ASOMEDIOS o su Junta Directiva en el caso de que el Empleado sea el Presidente,
mediante el formulario que se adjunta en el Anexo 2 de esta politica, explicando el interés
para ASOMEDIOS y la necesidad del vigje.

Estd autorizacion serd anexada a la documentacién de peticidn de vidticos.

En caso de que la invitacion incluya el pago de todos los costos por parte de quien realiza
la Invitacion, la peticidn de vidticos se hard a importe cero.
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17. Politica y procedimiento frente a Conflictos de Interés

Las actuaciones de ASOMEDIOS deben estar regidas por los principios de
tfransparencia y objetividad, y por tal motivo, los Directivos, Empleados vy
colaboradores en general no deben participar en ninguna actividad que pueda
interferir en el desempeno de sus funciones en las empresas o generar de cualquier
forma un Conflicto de Intereses.

Las conductas esperadas por parte de los colaboradores de ASOMEDIOS para
prevenir los conflictos de interés son:

@)

Reportar todo potencial o actual conflicto de interés propio o de terceros
mediante los mediante la Linea Etica.

Abstenerse de participar por si o por interpuesta persona en el proceso o
actividad relacionada con el potencial conflicto, mientras el caso no sea
resuelto por la instancia encargada.

Actuar siempre en la mejor defensa de los intereses de ASOMEDIOS de manera
que las actuaciones no se condicionen por influencias, relaciones personales o
de familia, u ofros intereses particulares para beneficio propio o de un tercero.
Fundamentar las decisiones y acciones atendiendo exclusivamente a los
objetivos y lineamientos de ASOMEDIOS y a la normatividad vigente, sin tener
en cuenta ofras consideraciones.

Manejar con seriedad, responsabilidad y discrecion las relaciones afectivas que
eventualmente puedan surgir con otros colaboradores de ASOMEDIOS,
cuidando que las mismas no afecten de ninguna manera el desempeno
profesional ni resten la objetividad e independencia requeridas para la toma
de decisiones.

Las conductas prohibidas a los colaboradores de ASOMEDIOS en materia de
conflictos de interés son:

O

Participar directa o indirectamente en actos de competencia o de conflicto
de intereses, sin haberlos reportado y/o adoptado las medidas senaladas por
ASOMEDIOS, de acuerdo con este Programa.

Omitir o no informar que mantienen o realizan inversiones de forma directa o
indirecta en empresas o activos que son contratados por o tienen algun vinculo
con ASOMEDIOS.

Omitir o no informar el ofrecimiento de puestos de trabajo, compras de
productos o adquisiciéon de bienes en o para ASOMEDIOS a personas cercanas,
con grados de parentesco o afinidad.

Omitir o no informar cualquier otra situacion, diferente a las anteriores, que
suponga un conflicto de intereses ya sea real o potencial, que le afecte o que
tenga conocimiento respecto de otros colaboradores o terceros.

Los conflictos de intereses reales o potenciales deben ser reportados o informados
para darle la gestidon requerida a fravés de la Linea Etica. Cuando se reciba una
consulta, reporte o denuncia relacionada con una situacion de Conflicto de Interés,
el Presidente, junto con el Responsable de Cumplimiento e Implementacion,
analizardn la situacion. Para lo cual podrdn servir de guia las siguientes preguntas:
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sLa situacion en la que se encuentra el colaborador lo obstaculiza para
efectuar su trabajo de manera justa y libre de juicios personalese

sLa conducta o la toma de decision beneficia la situacion y/o el patrimonio
personal, el de familiares o amigos del colaborador?e

sEl colaborador se encuentra en una posicidon en la que pudiera compartir
informaciéon confidencial, inclusive de forma accidental, con companeros de
frabagjo, clientes, proveedores o inclusive la competencia que afecte a los
grupos de interés de ASOMEDIOS?

sEl colaborador puede situarse en una posicion que lo privilegia de manera
personal, o a algun familiar o amigo, frente a la competencia, los proveedores
o clientes por presentarse como colaborador de ASOMEDIOS?

e El fratamiento de la situacion de conflicto de interés estard sujeto a la aplicacion de
los lineamientos y politicas establecidas por ASOMEDIOS para la respectiva situacion,
segun lo previsto en el Programa de Transparencia y Etica Empresarial y/o en la politica
gue fuere aplicable. De manera general, y dependiente de la valoracioén realizada,
el resultado podrd consistir en la adopcién de las siguientes medidas:

@)

O

Designar ala persona que reemplazard, de manera temporal y exclusivamente
frente ala situacion que genera conflicto, ala personaincursa en el hecho con
el fin de evitar o dirimir el conflicto, respetando el derecho al frabajo de su
colaborador y la Contraparte.

Impedir que se concreten las actividades o relaciones contractuales en las
cuales se identifica la situacién que genera conflicto.

Otras medidas de gestion y control del Conflicto, optando siempre por la
medida que disminuya el riesgo en mayor medida.

e Un Conflicto de Intereses no necesariamente constituye una infraccién del Programa
de Transparencia y Etica Empresarial, pero el hecho de no reportarlo y advertirlo
conforme a lo dispuesto, si es una infraccion.

e Ladudarespecto ala configuracién Conflicto de Interés no exime a los obligados del
deber de consultar y de abstenerse de participar en las actividades respectivas.

18. Politica de Seguridad de la Informacién

Esta politica persigue la adopcién de un conjunto de medidas destinadas a preservar la
confidencialidad, integridad y disponibilidad de la informacién, que constituyen los tres
componentes bdsicos de la seguridad de la informacién, y tiene como objetivo
establecer los requisitos para proteger la informacion, los equipos y servicios tecnoldgicos
que sirven de soporte para la mayoria de los procesos y gestiones realizados por
ASOMEDIOS.

En ese sentido, ASOMEDIOS se compromete a:

e Exigir el cumplimiento de la Politica, de la legislacion vigente y de los requisitos de
los reguladores en el dmbito de la seguridad de la informacidn.
e Considerar los riesgos de seguridad de la informacion en la toma de decisiones.
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Asegurar que todo el personal reciba instrucciones adecuadas en materia de
seguridad de la informacion, especialmente en materia de gestion de la
informacién.  Asimismo, los Empleados deberdn ser informados de las
actualizaciones de las politicas y procedimientos de seguridad en los que se vean
afectados y de las amenazas existentes, de manera que pueda garantizarse el
cumplimiento de esta Politica. Por otro lado, los Empleados tienen la obligacion de
obrar con diligencia con respecto a la informacién, debiéndose asegurar que

dicha informacién no caiga en poder de Empleados o terceros no autorizados.

La Politica sobre seguridad de la informacién se hard extensiva a Proveedores o
Infermediarios de ASOMEDIOS dependiendo de si la informacion a la que estos tienen
acceso es de propiedad o responsabilidad de ASOMEDIOS y/o si hacen uso de los
equipos y servicios tecnoldgicos de ASOMEDIOS.

a. Gestion de la informacion de ASOMEDIOS

La informacion de ASOMEDIOS corresponde a datos, mensajes, cifras, documentos, entre
otfros, que son de propiedad de ASOMEDIOS o sobre los cuales ASOMEDIOS tiene un
deber de cuidado, reserva o confidencialidad. Esta informacién puede estar soportada

en medios digitales o fisicos.

En funcién de la sensibilidad de la informacion, esta se cataloga en:

por cualquier fipo de
persona y su utilizacion
fraudulenta no supone un
riesgo para los intereses de
ASOMEDIOS

Nivel Definicion Ejemplo
Uso Publico Se trata de la informacioén | Son ejemplos de este tipo
que puede ser conocida | de informacion los

comunicados de prensq,
en RRSS y la informacion
disponible en la pdgina
web.

Difusidon Limitada

Es la informaciéon utilizada
por «algunas dreas de
ASOMEDIOS y su utilizacién
fraudulenta supone un
riesgo para los intereses de
ASOMEDIOS POCO
significativo.

Son ejemplo de este tipo de
informacion los correos
electrénicos y los
documentos de trabagjo.

Informacion
Confidencial

Es aquella informaciéon que
solo puede ser conocida
por un numero reducido de
personas Yy Cuyo  USO
fraudulento puede suponer
un impacto para  los

Son ejemplos de este tipo,
Informacion de estrategia
de ASOMEDIOS o de sus
agremiados, informacion
desagregada de ventas,
ingresos o similares  de
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unicamente debe conocer
el propietario de la misma y
cuya divulgacion puede
suponer graves perjuicios
para los intereses de
ASOMEDIOS.

intereses ASOMEDIOS | ASOMEDIOS o} SUS
significativo. agremiados.
Informacién Reservada Es la informacién que | Son ejemplos

comunicaciones enfre los
directivos o agremiados
con decisiones relevantes
para la gestion de
ASOMEDIOS.

Informacidn Secreta

Es aquella cuya revelacion
no autorizada puede
causar un perjuicio
excepcionalmente grave a

Son ejemplos las claves
criptograficas, bancarias o
cualguier otra informacion
similar.

los intereses esenciales de
ASOMEDIOS.

ASOMEDIOS deberd etiquetar mediante métodos manuales o, en la medida de lo posible,
automatizados la informacién clasificada como Confidencial, Reservada o Secreta para
facilitar el procesamiento adecuado de las medidas de seguridad que apliquen en cada
caso. Las etiquetas deben ser visibles y uniformes.

La informacién que se considere Reservada, Confidencial o Secreta se deberd tratar con
especial cuidado, tomando las siguientes medidas de seguridad:

ASOMEDIOS, sus Empleados o Proveedores pueden fransmitir informacion
Reservada y Confidencial solamente a terceros que por escrito se comprometan
a mantener dicha informacién bajo controles adecuados de proteccién. Se da
una excepcion en casos en los que la divulgacion de informacién es forzada por
la ley.

ASOMEDIOS, sus Empleados o Proveedores pueden transmitir informaciéon Secreta
cuando sea estrictamente necesario, previo Andlisis de Riesgos, justificacion y
autorizacion del jefe inmediato. Esta informacion se transmitird solamente a
terceros que por escrito se comprometan a mantener dicha informacién bajo
controles adecuados de protecciéon. En el caso de transmisidon de informacion
consistente en claves criptograficas o bancarias, la clave se cambiard a la mayor
brevedad posible después de su transmision y del cumplimiento de los objetivos
que justificaron su transmisién a un tercero.

Para cada activo o elemento de informacion deberd existir un responsable o propietario,
que serd quien crea o recibe el elemento por primera vez, el cual tendrd la
responsabilidad de asegurar que el activo sea gestionado conforme a esta politica.

Se deberdn realizar copias de seguridad de la informacion, del software y del sistema y
se deberdan verificar periddicamente. Para ello, se deberdn realizar copias de seguridad
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de aplicaciones, ficheros y bases de datos con una periodicidad, al menos, semestral,
salvo que en dicho periodo no se hubiese producido ninguna actualizacién. En su caso,
se podrd establecer una frecuencia mads alta de realizacién de copias de seguridad, si la
informacion a salvaguardar es de alto impacto para ASOMEDIOS. Como normal general,
la frecuencia con la que se realizardn las copias de seguridad se determinard en funcion
de la clasificacion de la informacién. Las copias de seguridad deberdn recibir las mismas
protecciones de seguridad que los datos originales, asegurdndose su correcta
conservacion, asi como los controles de acceso adecuados.

ASOMEDIOS garantizard que exista una copia de seguridad adicional de la informacion
indispensable para la operacion del gremio protegida, de forma que se garantice su
integridad ante la necesidad de recuperacién frente a posibles incidencias de seguridad
asociadas, por ejemplo, a Ransomware.

b. Acceso a la informacion de ASOMEDIOS

Todos los sistemas de informacién de ASOMEDIOS deberdn contar con un sistema de
control de acceso a estos. Asimismo, el control de acceso se enfoca en asegurar el
acceso de los usuarios y prevenir el acceso no autorizado a los sistemas de informacion,
incluyendo medidas como la proteccién mediante contrasenas.

Los usuarios deberdn ser Unicos y no podrdn ser compartidos. En su defecto, se utilizardn
cuentas de usuario asociadas a la identidad nominal de la persona asociada, la cual serd
desactivada de forma inmediata cuando termine la relacién laboral o civil que haya
dado lugar a la creacion del usuario.

ASOMEDIOS implementard controles de acceso que garantficen que a los usuarios solo se
les otorguen privilegios y derechos necesarios para desempenar su funciéon. Los derechos
de acceso deberdn ser establecidos en funcion de:

e Control de acceso basado en roles: deberdn establecerse perfiles o roles de
acceso por aplicacién y/o sistemas para poder asignar los mismos a los diferentes
usuarios.

e Necesidad de saber: sdlo se permitird el acceso a un recurso cuando exista una
necesidad legitima para el desarrollo de la actividad.

e Privilegios minimos: los permisos otorgados a los usuarios deberdn ser los minimos.
NingUn usuario deberd poder acceder por si mismo a un sistema de informacién
controlado sin la aprobaciéon del responsable del propio usuario (o de la persona
designadal).

c. Acceso y uso de equipos y servicios tecnolégicos de ASOMEDIOS

Se enfiende por equipo y servicios tecnoldgicos los elementos de tecnologia de
Informacion tales como: computadores servidores de aplicaciones y de datos,
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computadores de escritorio, computadores portdtiles, elementos de comunicaciones,
elementos de los sistemas de imdgenes, elementos de almacenamiento de informacion,
programas y datos.

El uso de cualquier equipo vy servicio tecnoldgicos de ASOMEDIOS, debe someterse
a todas las instrucciones técnicas, que imparta el gremio de forma verbal o que
esté contenida en esta politica.

Los Empleados, Proveedores o Intermediarios a los que ASOMEDIOS asigne equipos
y servicios tecnoldgicos son responsables por toda actividad que desarrollen en
estos.

La instalacion de hardware o software, la reparacion o retiro de cualquier parte o
elemento en los equipos de computacion, cambios en el sistema operativo o
demds recursos informdaticos sélo puede ser realizada por ASOMEDIOS o con su
autorizaciéon, a través del especialista que se contrate para el efecto.

Se deberd bloquear la sesion de los equipos cuando el Empleado, Proveedor o
Intermediario no esté pendiente del equipo, tanto por medios manuales (blogqueo
por parte del usuario), como de forma automatizada mediante la configuracion
del bloqueo de pantalla.

ASOMEDIOS permite el uso de equipos de propiedad de Empleado, Proveedor o
Infermediario para acceder a recursos o informacion de ASOMEDIOS. En ese caso,
el Empleado, Proveedor o Intermediario deberd aplicar medidas y configuraciones
de seguridad similares a las establecidas por ASOMEDIOS a sus dispositivos para
salvaguardar la seguridad de la informacion. Cualquier incidencia que pueda
afectar a la confidencialidad, integridad o disponibilidad de estos dispositivos
debe ser reportada al Responsable de Implementacion y Cumplimiento.
ASOMEDIOS podrd usar confroles de acceso y ofras medidas de seguridad para
proteger la confidencialidad, integridad y disponibilidad de la informacién
manejada por computadores y sistemas de informacion. Para lo cual, se reserva el
derecho y la autoridad de: 1. Restringir o revocar los privilegios de cualquier
Empleado, Proveedor o Intermediario que tenga asignado un equipo o servicio
tecnoldgico; 2. Inspeccionar, copiar, remover cualquier dato, programa u otro
recurso que vaya en contra de esta politica; y, 3. Tomar cualguier medida
necesaria para manejar y proteger los sistemas de informacion de ASOMEDIOS.
Esta autoridad se puede ejercer con o sin conocimiento de los Empleados,
Proveedores o Intermediarios que tenga asignado un equipo o servicio
tecnoldgico, bajo la responsabilidad del Presidente de ASOMEDIOS.

Estd totalmente prohibido a los Empleados, Proveedores o Intermediarios que
tenga asignado un equipo o servicio tecnoldégico obtener acceso los que no se
tiene privilegios o permisos y de alguna forma danar o alterar la operaciéon de
dichos equipos o servicios. Esto implica la prohibicion de capturar contrasenas,
llaves de encriptaciéon y otros mecanismos de control de acceso que le puedan
permitir obtener ingreso a equipos y servicios no autorizados.
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e Los Empleados, Proveedores o Intermediarios que tengan asignado un equipo o
servicio tecnoldgico no deben leer, modificar, copiar o borrar informacién
perteneciente a otro sin la debida autorizacion de este.

e Cualquierincidente de seguridad debe reportarse por escrito al correo electréonico
del Responsable de Implementacion y Cumplimiento.

d. Politica de contrasenas

Los Empleados, Proveedores o Intermediarios que tengan o puedan tener acceso a
informacion de Asomedios o a equipos Yy servicios tecnoldgicos de ASOMEDIOS seguirdn
las siguientes medidas en relacién con las contrasenas de equipos, correo electrénico y
sistemas tecnoldgicos o de informacidn en general:

e Las contrasenas deberdn cambiarse por lo menos semestralmente.
Las contrasenas deberdn contener al menos 6 caracteres, incluyendo mayusculas,
nUMeros y signos.

e Ante un incidente de seguridad donde las contrasenas hayan podido estar en
riesgo, se deberdn modificar inmediatamente.

e. Seguridad fisica y del entorno

Los espacios fisicos donde se ubiquen los sistemas de informacion de ASOMEDIOS
deberdn estar protegidos adecuadamente mediante controles de acceso y medidas
preventivas de manera que puedan evitarse o mitigar el impacto de incidentes de
Seguridad (accesos no autorizados a sistemas de informacién, robo o sabotaje) y
accidentes ambientales (incendios, inundaciones, cortes de suministro eléctrico, etc.).

f. Gestion de incidentes de seguridad de la informacién

Un incidente de seguridad de la informacion es cualquier situacion que implique la
pérdida de confidencialidad, integridad o disponibiidad de la informacién y la
adulteracién, pérdida, consulta, uso o acceso no autorizado a la informacién personal.
Sus principales causas son: (i) errores humanos, (i) actos maliciosos vy (iii) caso fortuito.
Todos los Empleados, Proveedores e Intermediarios que tengan acceso a informacion,
equipos o sistemas tecnoldgicos de ASOMEDIOS tienen la obligacion y responsabilidad
de la identificacion y noftificacién al Responsable de Implementacion y Cumplimiento de
cualquier incidente o delito que pudiera comprometer la seguridad de sus activos de
informacion. Asimismo, ASOMEDIOS seguird la guia incorporada en el Anexo No. 7 para
la correcta gestion de los incidentes detectados.

19. Politica de promocioén de la libre competencia

ASOMEDIOS estd comprometida con la promocién del derecho a la libore competencia
econdmica como un derecho e interés colectivo, por lo que establece en esta politica
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lineamientos, acorde con la normatividad nacional sobre la materia, para garantizar
dicho derecho en su actuar.

a. Cartel

ASOMEDIOS no serd parte ni permitird que en el seno de la Asociacion se establezcan
Carteles, y por lo tanto no permitird acuerdos sobre:

e La fijacion directa o indirecta de precios, métodos de aumento o fechas de

aumentos o descuentos.

VolUmenes de ventas.

Determinar condiciones de venta o comercializacion discriminatoria para terceros.

La reparticion de cuotas de mercado entre productores o distribuidores.

La asignacion de cuotas de produccion o de suministro.

La asignacion, reparticion o limitacion de fuentes de abastecimiento de insumos

productivos.

Limitacion a la adopcion o desarrollo de nuevas técnicas y tecnologias.

Subordinar el suministro de un producto a la aceptacién de obligaciones

adicionales que por su naturaleza no constituian el objeto del negocio.

Abstenerse de producir un bien o servicio, o alterar sus niveles de produccion.

e Abstenerse de realizar negocios con uno o varios competidores, proveedores o, en
general, comerciantes.

e La colusidon en las licitaciones o concursos o la distribuciéon de adjudicaciones de
contratos, distribucién de concursos o fijacién de términos de las propuestas.

e Impedir el acceso alos mercados o a los canales de comercializacion a terceros.

b. Reuniones entre competidores

Dado el cardcter gremial de ASOMEDIOS, hace parte de sus objetivos la organizacion y
gestion de reuniones entre empresas competidoras. Estas reuniones o discusiones con
competidores siempre tendrdn un propdsito legitimo, no relacionadas con la
competencia entre las empresas.

En caso de cualquier duda sobre si un fin es legitimo se debe consultar con la Secretaria
General, la cual podrd dar instrucciones sobre la no realizacion de la reunidén o
eliminacion de temas en la agenda de la reunion.

c. Recoleccioén y publicacién de informaciéon de mercado

Dado el cardcter gremial de ASOMEDIOS, hace parte de sus objetivos la generacion de
estudios, documentos y en general informacion sobre el mercado o industria de los
medios de comunicacion, de la publicidad y de la produccién de contenidos, entre otfros
relacionados. En razdn a lo anterior, la recoleccién de informacién se realizard de forma
individualizada y su publicacion se hard de forma agregada para evitar intercambios o
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conocimiento de informacion confidencial, privilegiada o que pueda afectar en algin
sentido la libore competencia entre actores de un mismo mercado.

d. Acuerdos de colaboracién

Un acuerdo de colaboraciéon entre competidores es aquel en virtud del cual dos o mds
companias que se encuentran en un mismo eslabdn de la cadena productiva, y que
estdn compitiendo efectivamente en el mercado, combinan sus recursos o unen parte
de sus operaciones con el fin de alcanzar determinadas metas comerciales.

En general, las empresas suscriben acuerdos de colaboracidn con el objetivo de generar
eficiencias que les permitan ser mds competitivas en el mercado. De acuerdo con el
Articulo 49 del Decreto 2153 de 1992 no se tendrdn como contrarias a la libre
competencia las siguientes conductas:

e Las que tengan por objeto la cooperacion en investigaciones y desarrollo de
nueva tecnologia.

e Los acuerdos sobre cumplimientos de normas, estdndares y medidas no
adoptadas como obligatorias por el organismo competente cuando no limiten la
enfrada de competidores al mercado.

e Los que se refieran a procedimientos, métodos, sistemas y formas de utilizacion de
facilidades comunes.

Siempre que en el seno de ASOMEDIOS se plantee un acuerdo de colaboraciéon entre
competidores, previo a su ejecucion, se procurard consultar con un experto en derecho
de la competencia los riesgos relacionados con la libre competencia y la mejor forma de
desarrollar el mismo.

20. Politica de manejo de caja menor

En el quehacer diario de ASOMEDIOS se presentan en algunas ocasiones necesidades
urgentes, imprevistas, inaplazables e imprescindibles o tfransacciones de poca
significancia econdmica, que no pueden ser atendidas por los canales normales de
contratacién o pago, por lo que es preciso disponer de mecanismos dgiles y oportunos
que respondan a esas necesidades concretas y prioritarias, tales como el uso de recursos
a través de la caja menor. Para este efecto, el adecuado uso de la caja menor apunta
al cumplimiento de esa meta con miras a no paralizar las operaciones ordinarias de
ASOMEDIOS. La presente politica define el manejo, tratamiento y procedimientos
generales para la operacién y control de la caja menor de ASOMEDIOS.

Esta politica aplica a todas las Contrapartes de ASOMEDIOS y especialmente al
responsable de la caja menor del drea administrativa autorizada directamente por el
ordenador del gasto, para efectuar compras y gastos.
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La cuantia mdxima mensual autorizada de la caja menor serd de un (1) salario minimo
legal mensual vigente. Dicha cuantia podrd ser aumentada en un 50% mas respecto del
valor méximo dentfro del mismo mes, siempre y cuando se encuentre debidamente
justificado el aumento, se hayarealizado la operacion de legalizacidon de gastos y se haya
aprobado por el ordenador del gasto.

b. Responsable

ASOMEDIOS designard a un funcionario responsable de la caja menor, el cual deberd
estar habilitado y capacitado para su adecuado manejo. De preferencia este empleado
debe ser distinto al responsable de la contabilidad, o quien desempene actividades de
control de ASOMEDIOS. La facultad para ordenar el gasto estd en cabeza del
Representante Legal de ASOMEDIOS, quien podrd delegarla en funcionarios del nivel
directivo y del drea de contabilidad y serd ejercida teniendo en cuenta las normas
consagradas en las disposiciones legales vigentes. Tanto el ordenador del gasto como €l
responsable del manejo de la caja menor responderdn legalmente por las acciones y
omisiones, resultantes de sus actuaciones respecto a la administracion de estos fondos.

Son funciones del responsable del manejo de la caja menor las siguientes: a) Llevar y
mantener al dia los registros contables y control de los fondos. b) Adquirir y pagar los
bienes y servicios autorizados por esta Politica y por el ordenador del gasto. ¢) Legalizar
oportunamente las cuentas para la reposicion de los fondos, manteniendo la liquidez
necesaria para atender los requerimientos de bienes o servicios. d) Realizar
mensualmente el proceso de legalizacion de caja menor para reembolso. €) Responder
por el buen manejo y utilizacién de los fondos entregados. f) Efectuar las deducciones
(Retencion en la fuente, retencion de ICA, retencién de IVA, entre otros) a que hubiere
lugar, por cada compra o servicio que se solicite de acuerdo con las normas fributarias
vigentes del orden Nacional y Distrital.

c. Manejo de la caja

o Dineros que constituyen la caja menor
Los dineros que constituyen la caja menor se manejan en efectivo (monedas y billetes)
por parte del responsable de la caja menor. El ordenador del pago entregard un cheque
a nombre del responsable para que este sea canjeado por efectivo con el objeto de

obtener los dineros que constituyen la caja menor.

o Comprobaciéon del gasto
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Para efectos de la comprobaciéon de cada gasto el responsable de la caja menor
solicitard las facturas, recibos, cuentas y demds documentos que expida el proveedor o
el prestatario del servicio, los cuales deberdn cumplir los siguientes requisitos:

a) Las facturas, recibos y demds comprobantes en la medida de las posibilidades,
deberdn contener los siguientes datos minimos:

-Nombre, apellido o razén social del vendedor e identificacion con niumero de NIT o
cédula de ciudadania

-Nombre, apellidos e identificacion del adquirente de los bienes o servicios

-Lugar y fecha de expedicion

-Detalle y especificacién del gasto

—Valor del servicio o bien

Los recibos expedidos por registradoras de los establecimientos comerciales
debidamente autorizados, se aceptardn de acuerdo a su diseno particular, siempre vy
cuando cumplan con lo exigido en el Estatuto Tributario para estos eventos.

Los pagos por servicio de transporte podrdn soportarse con un recibo de caja menor.
Los documentos no podrdn presentar enmendaduras o tachones.

Cuando sea estrictamente necesario que una compra la realice un Empleado distinto al
responsable de la caja menor, tal movimiento deberd soportarse a través de recibos
provisionales, los cuales serdn reemplazados por el o los comprobantes definitivos y
legalizados dentro de los (5) cinco dias hdbiles siguientes al desembolso. En caso contrario
la responsabilidad total de la compra recaerd sobre el funcionario que firmd el recibo
provisional y se procederd a determinar la correspondiente responsabilidad.

o Reembolso
La solicitud de reembolso se efectuard una vez al mes en la cuantia de los gastos
realizados. La solicitud de Reembolso se realizard al drea de contabilidad con el arqueo
y legalizacién de la caja menor.
El drea de contabilidad verificard el valor de cada uno de los gastos, para obtener el
valor total delreembolso, al cual se le anexara facturas, recibos, comprobantes de egreso
y demds soportes con la firma del responsable de la caja, que justifiquen el gasto, junto
con el cuadro de pagos y egresos.

o Prohibiciones

No se podrdn realizar con fondos de caja menor las siguientes operaciones:

a) Comprar elementos cuya existencia esté comprobada en las bodegas y depdsitos de
ASOMEDIOS.
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b) Realizar pagos por concepto de servicios personales, contribuciones de ley,
transferencias, cesantias, pensiones, sueldos, jornales, vidticos, prestaciones sociales y
demds gastos similares.

c) Efectuar préstamos.

d) Realizar cualquier pago por concepto de contratos.

e) Contratar obligaciones a crédito

f) Adquirir bienes y servicios por cuantia superior a los montos por el ordenador del gasto
g) Pagar gastos que no contengan los documentos soportes exigidos para su legalizacion.

) CAPITULO IV )
REGULACION DE LOS COMPONENTES DEL PROGRAMA DE TRANSPARENCIA Y ETICA
EMPRESARIAL

21. Divulgacioén y Capacitacion

Con el propdsito de que los Empleados, Administradores, Asociados y, en general,
cualquier Contraparte de ASOMEDIOS conozcan adecuadamente el PTEE, se llevardan a
cabo, como minimo, las siguientes actividades:

- Publicaciéon enla pagina web de la Asociacion.
- Capacitarse los Empleados en dos momentos:
o Enlos programas de induccion a nuevos Empleados.
o Refuerzos anuales.
De todas las sesiones de capacitacion debe quedar evidencia documental de
fecha, asistentes, hora y temas tratados. Asi mismo, se propenderd por evaluar
estas capacitaciones.
- Comunicacion via electronica a Contraparte con las que la ASOMEDIOS mantiene
una relacién habitual, poniendo en conocimiento el PTEE.

Adicionalmente, ASOMEDIOS adoptard las medidas necesarias para que  sus
Contrapartes conozcan las Politicas del Programa de Transparencia y Etica Empresarial y
sobre la forma de cumplirlas estricta, eficiente y efectivamente. Estas medidas serdn
determinadas por el Responsable de Implementacion y Cumplimiento y se desarrollardn
en colaboracién con personal de ASOMEDIOS. Sobre la ejecucion de estas medidas se
conservard evidencia.

22. Reportes del presente Programa de Transparencia y Etica Empresarial.
a. Reportes internos

Todas las Contrapartes estdn obligadas a hacer un Reporte interno, inmediatamente
tengan conocimiento de:
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Un posible Acto de Corrupcion o Soborno dentro o relacionado con ASOMEDIOS.

e Cualquier actividad o indicio de actividad que constituya violacién a la normativa
nacional e internacional vigente o al presente Programa y esté relacionada con la
Compania.

Los Reportes internos deberdn hacerse a través de los Canales de Comunicacion
establecidos en el PTEE y en formato que hace parte de esta como Anexo 5.

Los Reportes internos deberdn contener al menos:

e Todos los antecedentes y sus documentos de soporte.
Las razones y motivos que llevaron a creer que existe un posible Acto de Corrupcion
dentro o relacionado con la Compania o la actividad o indicio de actividad que
constituya violacién a la normativa nacional e internacional vigente o el presente
Programa y se encuentre relacionada con la Compania.

b. Reportes externos

Siempre que ASOMEDIOS detecte y catalogue como sospechosa de Corrupcion y/o
Soborno una operacion conforme a este Programa, debera:

e Reportar ala UIAF a través del sistema de reporte en linea (SiRel) o el que aplique
en su reemplazo.

e Reporte a la Secretaria de Transparencia, a través del Portal Antficorrupcidén de
Colombia - PACO hitp://www.secretariatransparencia.gov.co/observatorio-
anticorrupcion/portal-anticorrupcion o el que aplique en su reemplazo

Serd responsabilidad del Responsable de Implementacién y Cumplimiento realizar estos
reportes en nombre de ASOMEDIOS a partir de informacidén provista por Contrapartes o
que conozca directamente. Sin perjuicio de lo anterior, cualquier Contfraparte puede
hacer a nombre propio el reporte.
23. Debida Diligencia
a. Debida Diligencia frente a Contrapartes

ASOMEDIOS deberd adelantar el procedimiento de Debida Diligencia sobre sus
Contrapartes actuales y potenciales que incluye:

Solicitud de la siguiente informacion:


http://www.secretariatransparencia.gov.co/observatorio-anticorrupcion/portal-anticorrupcion
http://www.secretariatransparencia.gov.co/observatorio-anticorrupcion/portal-anticorrupcion
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Informacion bdsica, de conformidad con | Contabilidad y  Secretariac general
la lista de chequeo establecida en el | respecto de la Junta Directiva
Anexo 3

Verificacion en listas restrictivas, bases de | Secretaria general
datos disponibles y motores de busqueda.

Diligenciamiento del formato incorporado | Contabilidad
en el Anexo 6 - declaraciéon de prevencion
del lavado de activos y financiaciéon del
terrorismo y origen de recursos

Informacidén sobre posibles conflictos de | Contabilidad
interés, para lo cual se podrd usar el
formato establecido en el anexo 5

Anualmente se confirmardn y actualizardn la informacién bdésica y el drea encargada de
realizar esta actividad serd el drea de Recepcion.

Los Empleados deberdn comunicar al Responsable de Implementacion y Cumplimiento
cualqguier indicio que lleve a pensar que una Contraparte pueda estar involucrada en un
Acto de Corrupcidn o contrario a la ley.

b. Debida Diligencia frente a operaciones de Donaciones

Frente a las personas, Companias, corporaciones u ONG's que vayan a ser donantes o
receptores de donacion, en cualquier operacidon con ASOMEDIOS, se deberdn adelantar
los procedimientos de Debida Diligencia establecidos en el literal anterior.

El donante y receptor de la donacidon deberdn certificar por escrito, previo a la
formalizacion de la donacién, que: (i) el fin de la donacidn es licito; (i) no contraviene
ninguna norma frente a los riesgos de lavado de activos, financiacion del terrorismo,
Corrupcién y Soborno; (i) confirme la finalidad de los fondos o bienes o servicios que
serdn objeto de la donacidn; (iv) confirme que ninguna parte de la donacién se desviard
a un Funcionario PUblico; (v) confirme que la cuenta bancaria de origen o receptora
estdn a nombre de la entidad donante o receptora, segun sea el caso. Esta certificacion
serd anexada al documento en donde consta todo el procedimiento adelantado frente
a la donacién y hard parte integral del convenio de donacion.

En el caso de donaciones vinculadas al Estado, Gobierno y/o a un Funcionario Publico,
adicional a lo anterior se deberd obtener, previo a su ejecucion, la aprobacion de la
Junta Directiva.
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La persona encargada al interior de ASOMEDIOS debe confirmar que la cuenta bancaria
ala cual se hace la transferencia y/o de donde procede la transferencia es vdlida y estd
a nombre del beneficiario y/o donante de la donacidn, segun sea el caso.

c. Debida Diligencia frente a Intermediarios

En adicién a los controles establecidos frente a las Contrapartes (literal a, numeral 23), a
las Contrapartes a las que se otorguen facultades para actuar en nombre y por cuenta
de ASOMEDIOS y/o que de cualquier forma la representen, se solicitard un documento
por escrito en el cual certifique que:

e En ningun caso utilizard la gestion de intermediacion o dinero para propdsitos
corruptos o ilegales, ni para influenciar inapropiadamente ninguna decision que
represente una ventaja para ASOMEDIOS.

e La remuneracién o contraprestacion que recibe corresponde al valor justo de
mercado de los bienes o servicios prestados.

No realizard ningin pago, en dinero y/o especie, a Funcionarios PUblicos.

e Conocey se compromete a cumplir el Programa de Transparencia y Etica Empresarial
adoptado por ASOMEDIOS.

e Conoce y se compromete a cumplir las leyes aplicables y a mantener los mds altos
estandares de conducta empresarial.

Solo se contratardn para este fin, las personas o entidades con un alto nivel de reputacion,
lo cual se deberd validar a través de la debida referenciacion.

24. Conflictos de Interés
a. Reporte

Los Empleados que quieran repor’rgr un Conflicto de Interés real o potencial, propio o
ajeno, deberdn utilizar la Linea Efica. Para tal efecto, deberdn seguir el siguiente
procedimiento:

1. Diligenciar el formato correspondiente e incluir en él, la informacién relevante vy
necesaria para analizar el reporte (ver Anexo 4).

2. Hacer el reporte a la Linea Etica anexando el formato.

3. En paralelo, hacer el reporte al jefe inmediato, salvo que se encuentre involucrado.

b. Procedimiento para la atencion del reporte de Conflicto de Interés

Una vez recibida un reporte de Conflicto de Interés, el Presidente, junto con el
Responsable de Cumplimiento e Implementacioén, analizardn la situacion de acuerdo con
lo establecido en los numerales 17 y 24 de este Programa y dardn respuesta al reporte
estableciendo medidas para dar solucién al mencionado Conflicto.
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c. Lineamientos para el andlisis y resolucion de los Conflictos de Interés

El andlisis y resolucion de los conflictos de interés se hard de conformidad con los
siguientes lineamientos:

En relacién con parentesco o afinidad o amistad:

En la seleccidn de empleados y proveedores, se deberd declarar el conflicto de interés.
De ser superable a través de la adopcidén de medidas para mitigar el riesgo, se podrd
proceder con la contratacion.

Cualquier excepcién a las anteriores reglas, deberd procederse de conformidad con lo
previsto en el numeral 22.

ii. En relacidn con actividades econdmicas externas:

ASOMEDIOS podrd permitir que sus Empleados desempenen actividades econdmicas
externas siempre que se cumplan los siguientes supuestos:

e No se impacte el rendimiento laboral del empleado.

e No sea igual o similar a las funciones asignadas por ASOMEDIOS y/o comprometa
de cualquier forma el compromiso de exclusividad pactado en el contrato de
trabagjo.

e No se genere ningun tipo de Conflicto de Interés.

e No se utilice de ninguna manera informacién o activos de ASOMEDIOS.

En caso de existir dudas sobre sila actividad externa genera conflicto de intereses y/o del
cumplimiento de cualquiera de los requisitos anteriores, el empleado deberd hacer la
consulta a través de la Linea Etica.

En caso de que un colaborador sea invitado a dictar una charla académica o hacer una
presentacion como parte de sus responsabilidades con la Compania o en virtud de sus
conocimientos o experiencias en el cargo que desempena en ASOMEDIOS, deberd
obtener autorizacion previa y escrita de su Jefe Inmediato y recibir los lineamientos sobre
la mencion y/o créditos a ASOMEDIOS. Si al colaborador le es ofrecido cualquier tipo de
compensacion (pago en dinero (diferente del reembolso de gastos de vigje, de ser el
caso) o cualquier ofro reconocimiento) asociada a dicha invitacién, deberd
adicionalmente informar a la Linea Etica a fin de obtener la autorizacién previa para
aceptar dicha compensacion.

Cualquier excepciodn a las anteriores reglas, deberd procederse de conformidad con lo
previsto en el numeral 25.
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25. Aprobacion de excepciones

En los casos que se requiera una excepcion a los lineamientos anteriores, y el conflicto se
presente respecto de administradores, en tal caso la excepcidn deberd ser aprobada
por la Junta Directiva, siendo dicha instancia la facultada para adoptar las medidas y
decisiones que corresponda. Lo anterior sin defecto de la intervencion de ofras instancias
cuando la normatividad asi lo requiera?2.

En los casos en que se requiera una excepcion, en donde el conflicto se presente
respecto de un Empleado que no sea administrador, en tal caso la excepcion serd
aprobada por el Representante Legal.

En todos los casos, previo a su aprobacion por las instancias competentes, deberd
adelantarse el respectivo andlisis y recomendaciones del Responsable de
Implementacion y Cumplimiento.

En cualquier caso, en el que se apruebe una excepcion, se debera:

Establecer la forma como el potencial conflicto serd mitigado.

Establecer el mecanismo de control y monitoreo que permita confirmar y reportar al
Responsable de Implementacion y Cumplimiento, la efectividad de los mecanismos
de mitigacién definidos.

En ningUn caso podrdn aprobarse excepciones a las reglas establecidas en este
Programa sobre conflictos de intereses o aceptar conflictos de intereses cuando el
conflicto y/o el riesgo derivado del mismo no puedan ser mitigados o gestionados de
manera eficaz con medidas de mitigacion y control.

26. Procedimientos de archivo y conservacion de documentos

Los documentos y registros relativos al cumplimiento de las normas sobre los riesgos de
Soborno y Corrupcién deben ser conservados por el término de cinco (5) anos. Respecto
de los documentos que soportan la decision de determinar una operacidn como
sospechosa, el reporte remitido a la UIAF, el Responsable de Implementaciéon y
Cumplimiento es responsable de su conservacion centralizada, por un plazo de diez (10)
anos con las debidas seguridades.

Los documentos serdn archivados en una carpeta debidamente identificada en el
archivo general de ASOMEDIOS.

2 Circular externa 100-006 de 2008 SuperSociedades
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27. Deteccion de operaciones que tengan la potencialidad de convertirse
en una infraccion a la ley antisoborno o cualquier ley relacionada con
corrupcion.

Como mecanismos para la deteccidn de potenciales operaciones de corrupcion o
Soborno, ASOMEDIOS cuenta con los siguientes:

a. Senales de alerta

A confinuacion, se presentan los ejemplos de situaciones que representan una senal de
alerta de la posible ocurrencia de un Acto de Corrupcion:

e Cuando una Confraparte se ha negado a incluir en los contratos como causal de
terminacion, alguna o todas las conductas o hipdtesis a que se refiere este Programa.

e Cuando una Contraparte, o Empleado se resiste o encamina los procesos con el fin
de no cumplir a cabalidad las politicas y protocolos establecidos en el PTEE.

e Contratos que contengan remuneraciones variables que no sean razonables.

e Cuando un Empleado o Contraparte insiste injustificadamente en particularizar las
condiciones de seleccién de un Empleado u ofra Contraparte.

e Facturas que aparentemente sean falsas o no reflejen la realidad de una transacciéon
o estén infladas y contengan exceso de descuentos o reembolsos.

e En el evento que una vez culmine el proceso de contratacion de un Proveedor y se
identifique por cualquier medio un potencial Conflicto de Interés con un Empleado y
el cual no fue debidamente reportado.

e Solicitud por parte de alguna Contraparte, para que ASOMEDIOS genere facturas
falsas y/o con informacion falsa o incompleta, o cualquier documento falso.

e Solicitud por parte de alguna Confraparte para que su identfidad y relacion con
ASOMEDIOS se mantenga en secreto.

e Reportes publicos que indiquen un alto riesgo de Soborno y otras formas de corrupciéon
en Colombia o la region, respecto de una Contraparte, la ubicacion geogrdfica o su
actividad econémica.

Solicitudes inusualmente altas o frecuentes de confribuciones politicas o caritativas.

e Contratos con Contratistas o entidades estatales que den la apariencia de legalidad
que no reflejen deberes y obligaciones contractuales precisas.

e Pago de comisiones u honorarios inusualmente altos en relacién con el servicio
prestado.

e Presentacion de reporte de regalos, atenciones, cortesias, Donaciones,
contribuciones caritativas, Invitaciones a desayunar, comer, cenar, etc., Invitaciones
a conferencias o eventos académicos o profesionales, Invitaciones a eventos de
entretenimiento (deportivos, artisticos, etc.) no claro o pobremente justificados y/o
documentados.

e Estructuras juridicas complejas o internacionales sin aparentes beneficios comerciales,
legales o fiscales o poseer y controlar una entidad juridica sin objetivo comercial,
particularmente si estd localizada en el exterior.
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e Pagos a partes relacionadas (Agremiados, Empleados, Proveedores, entre otros) sin
justificacion aparente.
e Que una Confraparte, directa o indirectamente:

O

Haya sido o esté siendo senalado por la prensa nacional o extranjera o por algin
medio de comunicacion nacional o extranjero, masivo o no, de haber incurrido o
participado a cualquier titulo y en cualquier calidad, en prdcticas, actos, omisiones
o delitos, relacionados directa o indirectamente, con Actos de Corrupcidn.

Ha sido o estd siendo investigado por alguna autoridad nacional o extranjera, por
haber incurrido o participado a algun titulo y en alguna calidad, en prdcticas,
actos, omisiones o delitos, relacionados directa o indirectamente, con Actos de
Corrupcion.

Ha sido condenado y/o sancionado por alguna autoridad nacional o extranjera,
por haber incurrido o participado a algun titulo y en alguna calidad, en prdacticas,
actos, omisiones o delitos, relacionados directa o indirectamente, con Actos de
Corrupcion.

Ha sido o estd incluido en alguna lista nacional o extranjera, por haber incurrido o
participado, asi sea presuntamente, a cualquier titulo o en cualquier calidad, en
prdcticas, actos, omisiones o delitos relacionados, directa o indirectamente, con
Actos de Corrupcion.

Los Empleados que se percaten de alguna de las situaciones descritas, o situaciones
similares que generen sospecha de ser Actos de Corrupcion o cualquier ofra conducta
iregular, tienen la obligacion de denunciarlo por medio de los canales establecidos en
el PTEE.

b.

Procedimiento para el andlisis de las operaciones que tengan la potencialidad de
convertirse en una infraccion a la Ley Antisoborno o cualquier ley relacionada con
Corrupcion.

Inicio de investigacion:

Siempre que el Responsable de Implementacion y Cumplimiento conozca una senal de
alerta relacionada con actos de corrupcion o Soborno, iniciard una investigacion.

Siguiendo los siguientes pasos:

Identifica el evento de riesgo relacionado.

ldentifica el factor de riesgo relacionado en la operacion.

Verifica los riesgos relacionados con la Contraparte: pais, sector econdmico etc.
Compila la informacién suficiente y necesaria para el andlisis (Debida Diligencia
e informacion publica).

Verifica si existen investigaciones previas respecto de la misma Contraparte.
Crea una carpeta electrénica con la informacion relacionada.

Solicita informacién adicional en caso de requerirse.
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e Andliza la justificacion dada por la Confraparte respecto de la operacion o
transaccidén reportada.
e El andlisis puede arrojar los siguientes resultados o conclusiones:
o La operacion o transaccion se encuentra debidamente justificada.
o La operacién o transaccién no pudo ser justificada por lo que reviste el
cardcter de sospechosa.
o No se puede concluir por informacion insuficiente.

c. Conclusion andlisis de la operacion o transaccion:

Una vez culmina el andlisis de la operacion y dependiendo de la conclusion, el
Responsable de Implementacion y Cumplimiento adelanta alguna de las siguientes
acciones:
e Operaciéon o transaccién debidamente justificada: se documenta y da cierre all
Caso0.
e Operacion o transaccion no pudo ser justificada: se cataloga como sospechosa,
es presentada ante el Representante Legal y es reportada a la UIAF.
e No se puede concluir por informacion insuficiente: se deja en seguimiento.

CAPITULO V ] )
FUNCIONES Y RESPONSABILIDADES EN RELACION CON EL PROGRAMA DE ETICA
EMPRESARIAL

28. Junta Directiva

La Junta Directiva es la maxima autoridad de ASOMEDIOS en materia de prevencion de
Actos de Corrupcidn. Estd obligada a cumplir los deberes y funciones previstos en el PTEE,
enfre los cuales se encuentran los siguientes, sin perjuicio de que algunas de las mismas
correspondan también a otros érganos o funcionarios de ASOMEDIOS:

a. Actuar siempre con debida diligencia en cualqguier asunto o decision relacionada
con Actos de Corrupcién o con el PTEE.

b. Definir el perfil del Responsable de Implementacién y Cumplimiento conforme al
PTEE, y designarlo.

c. Estudiar, modificar y aprobar el PTEE y sus correspondientes actualizaciones o
modificaciones.

d. Asumir un compromiso dirigido a la prevencion de los Riesgos C/ST, de forma tal
que ASOMEDIOS pueda desarrollar su objeto y actividades de manera ética,
tfransparente y honesta.

e. Promover una cultura de “cero tolerancia” con Actos de Corrupcion al interior de
ASOMEDIOS.

f.  Demostrar liderazgo y compromiso con respecto al PTEE.
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Aprobar el nivel aceptable de riesgo de ASOMEDIOS, de conformidad con la matriz
de riesgos de corrupcion y Soborno que le presente el Responsable de
Implementacion y Cumplimiento.

Ordenar las acciones pertinentes contra los administradores y los Empleados que
tengan funciones de direccion y administracion en ASOMEDIOS, cuando
cualquiera de los anteriores infrinja lo previsto en el PTEE.

Liderar una estrategia de comunicacion y pedagogia adecuada para garantizar
la divulgacién y conocimiento eficaz de las Politicas de Cumplimiento y del PTEE a
los Empleados, Asociados, Contrapartes y demds partes interesadas identificadas.
Autorizar las contribuciones politicas, de conformidad con lo establecido en el
numeral 13.

Aprobar las donaciones que excedan de 100 salarios minimos legales mensuales
vigentes y las que estén vinculadas a un Gobierno o Funcionario(s) PUblico(s).
Asegurar el suministro de los recursos econdmicos, humanos y tecnoldgicos que
requiera el Responsable de Implementacién y Cumplimiento para el desarrollo de
su labor.

29. Representante Legal

En el marco de las facultades legales y de los estatutos, estd obligado a cumplir los
deberes y facultades previstos en el presente Programa, entre los cuales se encuentran
los siguientes, sin perjuicio de que algunas de las mismas correspondan también a otros
érganos o funcionarios de ASOMEDIOS:

a.

Proveerle ala Junta Directiva y al Responsable de Implementacion y Cumplimiento
toda la informacion y herramientas necesarias para que estos puedan actuar con
Debida Diligencia.

Presentar con el Responsable de Implementacion y Cumplimiento, para
aprobaciéon de la Junta Directiva la propuesta del PTEE.

Prestar efectivo, eficiente y oportuno apoyo al Responsable de Implementacion y
Cumplimiento en el diseno, direccion, supervision y monitoreo del PTEE.
Asegurarse que fodas las Politicas relacionadas con el PTEE de ASOMEDIOS se
cumplan y apliguen.

Asegurarse que ninguna Contraparte que realice reportes internos de buena fe o
con fundamento en una creencia razonable sobre hechos que puedan
considerarse como Actos de Corrupcion o actos que violen el PTEE, sufra
retaliaciéon o discriminaciéon alguna.

Solicitar oportunamente a la Junta Directiva los recursos fisicos, tecnolégicos, de
sistemas y humanos que requiere para que el Responsable de Implementacion y
Cumplimiento pueda realizar sus labores y cumplir sus obligaciones de forma
independiente y autbnoma.

Liderar una estrategia de comunicacion adecuada para garantizar la divulgacion
eficaz del PTEE en las Contrapartes y la ciudadania en general.
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h.

Asegurar que las actividades que resulten del desarrollo del PTEE se encuentran
debidamente documentadas, de modo que se permita que la informacion
resoonda a unos criterios de integridad, confiabilidad, disponibilidad,
cumplimiento, efectividad, eficiencia y confidencialidad.

30. Responsable de Implementacion y Cumplimiento

Estd obligado a cumplir los deberes previstos en el presente Programa, entre los cuales se
encuentran los siguientes, sin perjuicio de que algunos de los mismos correspondan
también a otfros érganos o funcionarios de ASOMEDIOS:

a.

b.

Presentar con el Representante Legal, la propuesta del PTEE para aprobacion de
la Junta Directiva de ASOMEDIOS.

Presentar, por lo menos una vez cada dos anos, informe(s) a la Junta Directiva.
Como minimo, el o los reporte(s) deberdn contener una evaluacion y andlisis sobre
la eficiencia y efectividad del PTEE y, de ser el caso, proponer las mejoras
respectivas. Asi mismo, demostrar el estado de cumplimiento del PTEE.

Velar por el cumplimiento efectivo, eficiente y oportuno del PTEE.

Definir, adoptary monitorear acciones y herramientas para la deteccidon del Riesgo
C/ST, conforme al PTEE y la Matriz de Riesgos.

Garantizar la implementacion de canales apropiados para permitir que cualquier
persona informe, de manera confidencial y segura acerca de incumplimientos del
PTEE y posibles actividades sospechosas relacionadas con Corrupcion;

Verificar la debida aplicacién de la politica de no retaliacion.

. Establecer procedimientos internos de investigacion en ASOMEDIOS para detectar

incumplimientos del PTEE y actos de Corrupcion;

. Liderar la estructuracion del PTEE, cuyo contenido serd de obligatorio acatamiento

para todos los Empleados de todas las dreas y niveles.

Dirigir las actividades periddicas de evaluacion de los riesgos. Dichos procesos
podrdn adelantarse con Empleados seleccionados por el Responsable de
Implementacion y Cumplimiento o incluso a fravés de terceros que para tales
efectos contrate ASOMEDIOS.

Disenar las metodologias de clasificacién, identificacion, medicién y control del
Riesgo C/ST que formardn parte del PTEE.

Implementar una Matriz de Riesgos y actualizarla conforme a las necesidades
propias de ASOMEDIOS, sus factores de riesgo, la materialidad del riesgo C/ST y
conforme a la Politica de Cumplimiento, contenida en este Programa.

Informar al Representante Legal sobre las infracciones que haya cometido
cualquier Empleado respecto del PTEE, para que se adelanten los
correspondientes procedimientos sancionatorios conforme lo establezca el
reglamento interno de frabajo de ASOMEDIOS. Asi como informar a la Junta
Directiva de infracciones cometidas por administradores.

. Ejecutar, previa consulta con el Representante Legal y la Junta Directiva,

procedimientos internos de investigacion, mediante la utilizacién de recursos



A Version 2.0
M PROGRAMA DE TRANSPARENCIAY
ASOMEDIOS ETICA EMPRESARIAL INTEGRAL Fecha 7/03/2024

@

humanos y tecnoldgicos propios o través de terceros especializados en estas
materias, cuando tenga sospechas de que se ha cometido una infraccion ala Ley
1778 o al PTEE.

n. Hacer seguimiento a la efectividad y alcance de los controles implementados y
sugerir y velar porque se implementen nuevos controles cuando se consideren
convenientes o necesarios.

0. Realizar la evaluacion del cumplimiento del PTEE y del Riesgo C/ST al que se
encuentra expuesta ASOMEDIOS.

p. Implementar y desarrollar los procesos a través de los cuales se llevardn a la
prdctica las Politicas y procedimientos desarrollados en este Programa.

g. Asesorary guiar a las personas al interior de ASOMEDIOS en relacion con el PTEE y
prevencion de Actos de Corrupcion.

r.  Velar por el adecuado archivo de los soportes documentales y demds informacion
relativa a los Riesgos de corrupcion y Soborno de la Compania.

s. Disenar, programar y coordinar los planes de capacitacidon para promover y
consolidar la formacion de una cultura respecto de la importancia del
cumplimiento de las normas y Politicas establecidas para la prevencion y control
de Riesgos de corrupcion y Soborno.

t.  Recibir y analizar los Reportes internos.

u. Verificar con el drea correspondiente al interior de ASOMEDIOS, que el reglamento
inferno de trabajo y los contratos de frabajo, prestaciéon de servicios, y otros
incorporen como falta grave la violacién al PTEE y los actos de corrupcion.

31. Revisor fiscal

El Revisor Fiscal de ASOMEDIOS deberd denunciar ante las autoridades competentes
cualquier Acto de Corrupcidon que conozca en desarrollo de sus funciones, de
conformidad con lo previsto en las Normas nacionales contra la corrupcién. De igual
forma, deberd poner estos hechos en conocimiento de los érganos sociales y de la
administracién de la Compania. El Revisor Fiscal deberd presentar las denuncias
correspondientes denfro de los seis (6) meses siguientes al momento en que él hubiere
tenido conocimiento de los hechos.

El Revisor Fiscal deberd incluir en sus planes de frabajo la realizacién de auditorias
periddicas respecto del cumplimiento del PTEE.

32. Areasy cargos mds expuestos al riesgo de corrupcién

Las dreas y cargos de la Compania mds expuestos a los riesgos de Soborno y corrupcion,
son, en principio, los que a continuacién se mencionan:

e Todos los cargos que hacen parte de la cadena y estrategia de compras y
contratacién.
e Contabilidad.
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e Todos los Empleados.

Todos los Empleados tendrdn las siguientes funciones, sin perjuicio de que algunas de las
mismas correspondan también a ofros érganos o funcionarios de ASOMEDIOS:

e Acatary cumplir las Politicas y deberes senalados en el PTEE y en la Ley.

e Asumir en todo momento una actitud transparente frente a las demds
Contrapartes.

e Rechazar y no fomentar Acto de Corrupcidon alguno frente a todas las
Contrapartes con las que interactuie.

e Tener un comportamiento ético y fransparente en el manejo de los recursos
humanos, financieros y tecnoldgicos de ASOMEDIOS.

e Reportar oportunamente cualquier actividad relacionada con Actos de
Corrupcion.

CAPITULO VI
CONTROL, SUPERVISION Y SEGUIMIENTO DEL PTEE

33. Debida Diligencia

ASOMEDIOS, con ocasion de procedimientos de debida diligencia, determinard si existen
cambios en los riesgos de Soborno Transnacional y adoptard, a través del Responsable
de Implementacién y Seguimiento, las modificaciones al presente PTEE que resulten
pertinentes.

Se entiende por debida diligencia el proceso de revision y evaluaciéon constante y
periddica que debe redalizar el Responsable de Implementacion y Cumplimiento teniendo
en cuenta los Riesgos de Corrupcidén o Riesgos de Soborno Transnacional a los que
ASOMEDIOS se encuentre expuesta.

Adicionalmente, ASOMEDIOS implementard los ajustes que resulten necesarios de
acuerdo con futuras modificaciones de las normas anticorrupcién y antisoborno.

En el marco de esta Debida Diligencia, los contratos o acuerdos suscritos por ASOMEDIOS,
contendrdn cldusulas, declaraciones o garantfias sobre conductas antisoborno vy
anticorrupcion, lo cual supondrd la intervencidn del drea respectiva. El responsable de la
negociacion debe asegurar que las cldusulas estén incluidas antes de la firma de los
contratos o acuerdos. De no observarse deben solicitarse al drea respectiva.

Ademds de declarar y garantizar el cumplimiento del PTEE y las leyes y regulaciones
anticorrupcion aplicables, se debe incluir el derecho a terminar el contrato cuando
ocurra una violacion a las disposiciones de este PTEE o cualquier ley o regulacion
anticorrupcién aplicables.
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34. Responsables

ASOMEDIOS cuenta con los sjguienfes mecanismos para controlar, supervisar el
cumplimiento del Programa de Etica Empresarial:

a. Responsable de Implementacion y Cumplimiento

El Responsable de Implementacion y Cumplimiento ejercerd la supervision de la gestidon
de riesgos de corrupcion y Soborno Transnacional en las operaciones en las que participa
ASOMEDIOS, para los cual ejercerd las funciones establecidas en el capitulo V de este
Programa.

b. Revisor Fiscal

El Revisor Fiscal ejercerd la auditoria de la gestion de riesgos de corrupcion y Soborno
Transnacional en las operaciones en las que participa ASOMEDIOS, para los cual ejercerd
las funciones establecidas en el capitulo V de este Programa.

CAPITULO VII i
CANALES DE COMUNICACION

Como mecanismo de reporte efectivo de todo tipo de conductas ilegales y/o que
atenten confra el PTEE, todas las Confrapartes cuentan con la Linea Etfica, la cual consiste
en el siguiente correo electronico: lineaetica.asomedios@gmail.com.

Adicional a lo anterior, las denuncias podrdn realizarse a través de los canales de reporte
externos senalados en el numeral 19.

i CAPITULO VIl
REGIMEN SANCIONATORIO

El incumplimiento a las disposiciones contenidas en el presente Programa se considera
como una falta grave en los términos del numeral 6° del artficulo 62 del CST, y podrd dar
lugar a la imposicidon de las sanciones disciplinarias correspondientes, y dado el caso a la
terminacion del contrato de trabajo por justa causa. Esto de conformidad con el
Reglamento Interno de Trabajo de ASOMEDIOS y con el procedimiento para
comprobacién de faltas y formas de aplicacion de las sanciones disciplinarias.
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CAPITULO IX
ANEXOS

Los Anexos que se incluyen a contfinuacion podrdn estar sujetos a actualizacion y/o
cambio.
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Probabilidad

Casi seguro
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Posible

Improbable

ANEXO 1
MATRIZ DE RIESGOS

Impacto

Medio
10

30 a 100

Nivel de riesgo

20a25

5a10

Impacto

Acciones Recomendadas

Requiera accidn inmediata

Debe especificarse
responsabilidad gerencial

Administracion mediante
procedimientos de rutina




A Version 2.0
PROGRAMA DE TRANSPARENCIA'Y

ASOM%S ETICA EMPRESARIAL INTEGRAL Fecha 7/03/2024

R0@

ERO1, ERO2, ERO3,
ERO6, ER0O9, ER13, ER14, ERO4, ERO5, ERO7,

Rara vez ER17 ERO8, ER10, ER11,

ER12, ER16

Clasificacion Cantidad

Probabilidad rara vez / impacto bajo

Probabilidad rara vez / impacto medio

Probabilidad media / impacto medio

Total eventos de riesgo
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MODELO AUTORIZACION INVITACION DE VIAIJE
Fecha: / /
1. INFORMACION DEL COLABORADOR
Nombre:
Cargo:

2. INFORMACION DE LA INVITACION DE VIAJE

Nombre de persona y/o entidad que invita:

Valor de la invitacién con vigje:

Fechal(s) y lugar(es) de la invitacion con vigje:

Motivo de la invitacion:

Razones por las cuales considera que la invitacion debe ser aprobada:

Ofras observaciones que considere deben ser tenidas en cuenta:

Aprobacién: Condicionamientos:

o o [

Nombre de la persona que aprueba:
Cargo:
Fecha:
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ANEXO 3
DOCUMENTOS REQUERIDOS PARA LA DEBIDA DILIGENCIA EN LA VINCULACION DE
CONTRAPARTES

1. CLIENTES PERSONAS JURIDICAS

o Registro Unico Tributario (RUT).

° Certificado de existencia y representacion legal expedido por la Cdmara
de Comercio con una vigencia no mayor a 30 dias.
° Copia del documento de identificacion del representante legal.

2. PROVEEDORES

o Registro Unico Tributario (RUT).

° Certificado de existencia y representacion legal expedido por la cdmara de
comercio con una vigencia no mayor a 30 dias (para las personas juridicas).

° Copia del documento de identificacion del representante legal o del cliente

si es persona natural.
3. EMPLEADOS

Hoja de Vida.

Fotocopia del documento de identidad.

Referencias personales y laborales.

Demds soportes que se consideren necesario por el drea encargada.

4. MIEMBROS DE JUNTA DIRECTIVA
e Fotocopia del documento de identidad.

5. AGREMIADOS
e Registro Unico Tributario (RUT).
e Certificado de existencia y representacion legal expedido por la Cdmara
de Comercio con una vigencia no mayor a 30 dias.
e Copia del documento de identificacidn del representante legal.

Los anteriores documentos son enunciativos y podrdn variar segun las necesidades de
ASOMEDIQOS, sus politicas o manuales internos y/o requerimientos legales.

En caso de que alguna persona se niegue a entregar la informacion solicitada, se dejard
constancia de esta situaciéon y se analizard si tal renuencia constituye una senal de alerta.
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d. FORMATO REPORTE CONFLICTOS DE INTERES
Fecha: / /
1. INFORMACION DE CONTRAPARTE
Nombre:
Cargo:

2. INFORMACION DEL CONFLICTO DE INTERES

Indique si el conflicto es propio o de otfra persona, en cuyo caso debe indicar el nombre
y cargo:

Indique si el reporte es nuevo o se trata de un cambio de situacién de un reporte anterior:

Tipo de conflictos:

Fecha de inicio del conflicto:

Descripcién del conflicto con hechos:

Otras observaciones que considere deben ser tenidas en cuenta:

Firma

3 puede corresponder a: relacion de parentesco o afinidad; actividades econédmicas complementarias; situaciones
comprometedoras; otros.
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REPORTE INTERNO DE ACTOS DE CORRUPCION Y SOBORNO
Reporte No.
Fecha: / /
3. INFORMACION DEL REPORTANTE
Nombre:
Cargo:

4. INFORMACION DE LA OPERACION

NUmero o referencia de la operacion (si procede):

Valor de la operacion:

Fecha de la operacion:

Descripcién de la operacion:

Nombre de la contraparte involucrada en la operacion:

Razones por las cuales considera que la operacion puede ser considerada
como acto de corrupcion:

Observaciones que considere deben ser tenidas en cuenta:

El objetivo del presente reporte de Acto de Corrupcidon es informar al Responsable
de Implementacién y Cumplimiento sobre actos detectados en el transcurso de
las actividades realizadas por ASOMEDIOS. La presentacion del presente reporte
NO CONSTITUYE una denuncia, sino un mero acto de comunicacion al
Responsable de Implementacion y Cumplimiento respecto de una operacién que
es considerada por el reportante como un Acto de Corrupcidn en el marco del

PTEE de ASOMEDIOS.
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FORMATO DECLARACION DE PREVENCION DEL LAVADO DE ACTIVOS Y FINANCIACION
DEL TERRORISMO
Obrando en nombre y representacion legal de la sociedad

, declaro que la empresa que represento no estd
vinculada por parte de autoridades competentes a cualquier investigacion por delitos de
narcotrafico, terrorismo, secuestro, lavado de activos, financiacion del terrorismo vy
administracion de recursos relacionados con actividades terroristas u otros delitos
relacionados con lavado de activos.

Igualmente declaro que la sociedad que presento, no se encuentra incluida, de forma
negativa, en las listas para el control de lavado de activos y financiacion del terrorismo
administradas por cualquier autoridad nacional o extranjera, tales como la Oficina de
Conftrol de Activos en el Exterior - OFAC emitida por la Oficina del Tesoro de los Estados
Unidos de Norte América, la lista de la Organizacién de las Naciones Unidas, y demds listas
gue el Gobierno Nacional determine como vinculantes asi como ofras listas publicas
relacionadas con el lavado de activos y la financiaciéon del terrorismo.

Asi mismo, declaro expresamente que:

1. La actividad, profesidon u oficio de la sociedad que represento es licita y se ejerce
dentro del marco legal y los recursos de la misma no provienen de actividades ilicitas de
las contempladas en el Cédigo Penal Colombiano.

2. La informacién suministrada en la solicitud de agremiacion y este documento es veraz
y verificable y la sociedad se compromete a actualizarla cuando sea requerido.

3. Los recursos que se usen en cualquier operacién y/o interaccidén con la Asociacién
Nacional de Medios de Comunicacidén — ASOMEDOS - no se provienen de la financiacion
del terrorismo, grupos terroristas o actividades terroristas, de lavado de activos o cualquier
otra actividad ilicita y que tienen origen o) provienen de:

Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa, explicita,
informada e inequivoca a la Asociacion Nacional de Medios de Comunicacion —
ASOMEDIOS - a redlizar las consultas necesarias para la verificacidon de esta informacidn.

Cordialmente,

Firma Representante Legal
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ANEXO 7

GUIA PARA LA GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

1. PASOS PARA RESPONDER A UN
INCIDENTE DE SEGURIDAD

Los pasos descritos
deberan reallzarse
simultdneamente

s

Prevenir
futuros
incidentes de
seguridad en
Datos
Personales

)
[y}

s Titulares de
a informaciéon

PASOS PARA
RESPONDER

A UN INCIDENTE
DE SECURIDAD

Notificar a la
Superintendencia
de Industria y

Comercio —m——g

Evaluar los

tiesgos e
impactos
asociados

. conel

incidente de /£
seguridad

[]]] 03

Identificar los
dafios para las
PEersonas,

organiza-
clonesy
publico en

general

04
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S debe bener encuents oque sl nhesl del riesgo
no debe basarse onicamente en la clasficacion de
los Dabos Personales (publico, semiprisado. privado y
sersibled, 20 razon a que o impacto de un incidente
de segundad en los Dalos Personales mvolucra un
cardcier contesdual Porejemplo, el burto de una base
de dalos que contiene kol nombres de &S personas
junio con oS narmeros de identificacion personal, La
descripeion de la finalidad o Las fechas de nacmienbo
pueden represeribar un albo el de desgo, mientras
gue el hudo dies una bage de dales que contiene sola
lo% nombres de las personas puede representar un

riE=oy rrenor.

Comesponderd a cada organizacion de
acuerdo con el Principio de  Responsabilidad
Demosirada. definic su propic modelo inlemo de
evaluescion donde el foco de abencon fo <& centrara
en los fesgos que e dernen Ssobre ells, sino por
el contrario. en el nesgo para los Tilulares de la
irformacion.

Son factores que puweden ser tenidos en
cuenia para determinar el nivel de resgoc

EH LOS TITULARES DE LA INFORMACIGN
0w cantidad de personas fueren afectadas?
0w cabegoria de personas fuemn afecladas?

+ gCusles son las caracherslicas especales de
las personas afectsdas? Por ejemplo nifos

nifas yso adolescentes personas en esiado de
vulnerabilidad; personal del sindicato, el

En LOS DATOS PERSOMALES
* Cual fue el volurmen de los dabos afectsdos?

*  Cual fue el periodo duranie el cual los datos
fueron afectados o esluvieron comprometidos?

0w tipo de informacion personal fue afect sda?
bicrmesricos, hisloria clinica, datos genébioos
pruesbas académicas, regEiros de lozalizacion
direcciones [P mensages de leo, nformacion
inanciera y oedilicia, dates geneticos, perfiles

de comportarmiento, punispes de crédilo, ebe.

oue  tan Zensible e la informacion
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v/0 adolescentes dalos bicmetricos, geneticos o
de <alud; perfiles de comportamiento; resullados
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dabers podificos; ebc

fCual e ol contexto de La informacion personal
comprometida®
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tifrada. anonimizada? (Era naccesible?

JComo e puede ulilizar la informacion personal
afectada?
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informacian personal?

JEstd  la  informacion  personal  disponible
publicarmente en intermet?
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45e ha rscuperado la informacion personal?

EM LA ORGAMIZACION

A0 caush @ incidenie de sequridad?

SCuandoy con que frecuencia ocurmd e incidents
o Leguridad?

£ES esle un problema sElemics o sslado?

£Cual fue o alcance del inodeme de seguridad?
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desarrolla laorganizacion? Por ejemploenlidades
fnamcierss. entidades plblicas, proweedores
de aplicaciones moviles, colegios. famacas,
hogpitales, abmacenes de ropa, operadones de
informacion, prosveedores de redes sociales, =lc.
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lrareacciones que debe realizar La organizacion
con bercenod exbemos?
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Identificar los dafos para
las personas, organizacione
y publico en general

fOue dafos para las personas podrian
resultar de wn incidente de seguridad® Los
ejemplos incluyen:
«  Rie=go en su seguridad fisca o psicologica
+ Extorsion econdrmica o seousl
¢ Hurio de idenlidad
+  Suplantacion de denbdsd
¢  Peérdida financiera
+  Megaciin de un oedils o segqum
+  Perfilamieno con fines ilicilos
«  Perdida de negocios u oporlunidades de empleo
¢ DEScriminacion

¢ Humillacion sonificativa o pérdida de digradad y
dafo & la reputacesn

jOué dafio para la organizacion podria
resultar de un incidente? Los ejemplos incluyen:
¢ Perdida repulacional
¢  Perdida de dientes o usuarios
¢ Pirdida de confianza en la organizacion
«  Honorarios de condulbores & ingeneros fonrenses
«  Perdida de activos

¢ Sanciornes ordenes & nskneociones
adrmimislralasg

+  Exposcion firanciera
¢ Ondenes udiciales

«  Demandas judiciakes

£ Ceé dafio para &l pldblico podnia resultar de
un incidente de seguridad? Los ejemplos incluyen
+ Riesgo para la salud pdblica
+ Riesgo para la sequridad pdblica
+  Panico econdmico
¢ AllEracion de los pilares constilucionales de un
pais

Motificar a la
Superintendencia de
Industria y Comercio

deben
oourrencia del incidente de Sequrnidad anbe La SIC sin

Las  organizaciones reportar  la
dilacion indebida y a mas tadar dentro 1o quinoe
(15 diax habiles sigueentes al momenio en que se
detecien y sean puesios en conodmiento de L
persona o area encargada de abenderios

La nolificacion de un incderie de seguridad
er Dalos Persorales debe conbener. como minemo
La informacion que establece sl Regisho Macional de
Bages di Datos (RMEDL

05

Comunicar a los

La cormumicacion a bos Tiulaes de La
nformacion brinda la aportunidasd para que ellos
mismos puedan adoplar Las medidas necesarss para
protegerse de a2 commecuencia de un incidents
de seguridad Por ejemplo. cambisr su nombee
de wEuane y contrasens moniborear =u hesborial
crediticion cancelar su lamela de credilo; etc




A

ASOMEDIOS

PROGRAMA DE TRANSPARENCIA'Y
ETICA EMPRESARIAL INTEGRAL

Version

2.0

Fecha

7/03/2024

LRILe

Debe bererse en coenta que la Gue ponr
io implermeniocion def Frincipio de Responsobiilicdon
Dorrcuclrods” mefala que et rmgcclacks  gue L
organiraciones mmplEmenien mecansmos que hes
permilan comunicarse de manera eficiente con
Ios Tiulares de la informacion para: [ informaes
sobre el ncidente de fequridsd relacionado con
su% Dalos permonales y Las potibles. conSecusncias;
y, {ill preporcionar berramientas & los Tiulanes para
rrinimizar el dafio pobencial o causado.

Dicho esquesma de comunicscion deb eslar
incluido en el proflocolo de respuesia

Por ello |& organizaciones  deberan

abordar  les  siguentes cusiro  inberrogantes  si
decde comunicar el incidenbe a kos Titulares dis s
infarmeascion:

JCuAndo comunicar?

i1

2. ;Comocomunicar?

3. jOuién debe cormumicar?
4.

s 0 debee incluirse en Lla comunicacion?

Lo comunicacones deben ser suficientes
claras y priscisas para pemibir gue los Tiulaes de la
informacion comprendan la importancia delincidentes
y que bormen bas medidas, 5 es posible, para reducir
lo% riesqos que podria resdlbar de o ocwmencia. E<
primordial no incluir informacion per<onal nnececana

en @l &iso para evitar una posible divulgacion no
auborizads,

Una ver que & hayan lomado las medidas
nEecesarias para mitigar oS riesgos adncados con
el ncdenbe, las organizaciones deberan epecular un
plan de prevencion para evitar fuluros everios que
puedan afeciar los datos personales que han tratado

Exio genera melos al  inberor de s
Organiraciones
#  Rewigar lag condicioneas del Trakamidnbo.
#  Healizar suchionas inbem s, extemas o mislas

# Robusiecer  lag
procedimienbos

polticas, pocesos y
+ Ajustar las evaluaciones de impacto en dabos
PErOr s

+ Eslablecsr esquemas de babajo a coro,
mediano y lago plam. Asi como los roles y
responsabilidades.

+ Generar apoyo § compromiso de la Alks Gerences

para desplegar los cambios que e nequiseran al
interior de la< arganizaciones

Ejemplos de medidas a implementar con
posterioridad a la ocurrence de un incidenbe:

+ Heforzar los programas de  capacilacion
educacion del personal
+  |dentificar y rejorar los controdées intlemos que no

lrviEron el efeclo egeersds en la comlencion de
| Brecha de waguridad.

+  |dentificar v eliminar mateae o desactivar
cuenias de usuarios vulnerables

+  Healirar un cormrasie con & medidas adopladaes
para olucionar el inciderbe de seguridad en
cueslicn, v garantizar un analisis porrmenorisado
de las soluciones gue pudieron  haberse
adoptado

+ Aciualizar el anirdrus de la organizacion

# Analizar conel antivines lodo e sislema operativa,
incluidas squellss seccones que No S viemon
afescbada

+ Garantizar que la estrabeges adoptads encuentne
uri balance enine la continuidad del negocio v el
riesgo intrinsecn &n los activos que s& hayan visto
afesctados por el nodents de sequridad.

+ Elaborar un informe final lendienbe a recopilar
la informacion. plasos de acluacion v rmedidas
adoptadas de cara & una revision por beceras
PErLOraL




